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1 Einleitung

1.1 Zweck

Der vorliegende Kriterienkatalog zur Prifung der Vertrauenswirdigkeit von Persistent
Identifier-Systemen (Pl-systeme) soll Anbietern und Nutzern von Persistent Identifiern
(PI) helfen, Uber lange Zeitrdume und nicht genau vorhersehbare Veranderungen hinweg
digitale Objekte identifizierbar, referenzierbar und verfligbar zu halten, indem er aus der
Sicht der Langzeitarchivierung relevante Anforderungen und Kriterien formuliert.

1.2 Kontext

PI-Systeme stehen in einem sehr dynamischen Kontext. Drei Entwicklungstendenzen
sind hervorzuheben.

(1) Es gibt heute eine Reihe verschiedener PI-Systeme, die alle dieselben
Grundfunktionen anbieten. Sie unterscheiden sich im Wesentlichen in der
Strukturierung und Kodierung der Identifier, in der benutzten Technologie, im
Geschaftsmodell und in den Zusatzdiensten, die sie in zunehmendem Umfange
anbieten, um fir Informationsanbieter und Nutzer attraktiver zu werden.

(2) Potentiell kann alles, was unterscheidbar und benennbar ist, mit einem PI versehen
werden (von digitalen Dokumenten Uber einzelne Metadatenelemente zu
Prozeduraufrufen). Das kann zu sehr hohen Mengen an Resolveranfragen fuhren.
Die Skalierbarkeit eines PI-Systems und die Mdglichkeit, bestimmte Objekttypen,
welche grosse Resolverkapazitaten beanspruchen, auszuschliessen, ist deshalb
wichtig.

(3) Auch PI-Systeme sind Anderungen unterworfen und umfassen ggf. eine grofte
Anzahl von Akteuren. PI-Systeme, insbesondere die Betreiber von Resolver-
Diensten, sind daher gezwungen, die Vertrauenswurdigkeit von Pls und Datenquellen
zu beurteilen und den Nutzern transparent zu machen.

1.3  Anwendungsbereich

Das vorliegende Dokument bezieht sich nur auf die Grundfunktionen von PI-Systemen
und nur auf die Situation, in welcher Pls ausserhalb einer bestimmten Institution
veroffentlicht werden. Das impliziert, dass die in den Pls identifizierten Objekte auch fur
berechtigte Dritte ausserhalb einer bestimmten Institution zugéanglich sind oder nach
Ablauf einer bestimmten Frist zugénglich werden.

Bei der Ausarbeitung des vorliegenden Dokuments standen die Archive und Bibliotheken
als Anwendungsfelder und die Langzeitarchivierung und Langzeitreferenzierung als
hauptsachliche Anwendungszwecke im Vordergrund. Es ist deshalb wahrscheinlich, dass
aus der Perspektive anderer Anwendungsfelder andere Gewichtungen vorgenommen
werden und zusatzliche Faktoren ins Spiel kommen.

2 Begriffliche Grundlagen

Um begriffliche Klarheit und Genauigkeit zu erreichen, sind im Folgenden die zentralen
Begriffe definiert und beschrieben. Damit werden gleichzeitig auch die konzeptionellen
Grundlagen des Kriterienkatalogs dargelegt.1

Identifier: Ein Name (name), der eindeutig mit einem Objekt (thing) verknupft ist. Man
kann sagen, ein Name identifiziert ein Objekt, wenn der Name nur mit einem Objekt
verknipft ist. Ein Namen wird durch eine Zeichenkette reprasentiert, ein Objekt durch ein
oder mehrere Exemplare.

Identitat: Zwei oder mehr Objekte sind dann identisch, wenn sie in ihren wesentlichen
Merkmalen Ubereinstimmen. Welche Merkmale wesentlich sind, hangt vom Zweck bzw.

' Die hier verwendeten Begriffe und Definitionen lehnen sich stark an die im australischen PILIN-
Projekt ausgearbeitete Ontologie an: http://resolver.net.au/hdl/102.100.272/RPLZ54PQH



vom Kontext ab, in dem zwischen identischen und nicht identischen Objekten
unterschieden wird.” Fir die Zwecke der inhaltlichen Informationsarbeit bspw. sind die
MS-Word-Version und die PDF-Version eines Dokumentes identisch. Fur den Zweck der
Darstellung auf einem Bildschirm sind sie dagegen nicht identisch, weil dafir in der Regel
unterschiedliche Software bendtigt wird und unterschiedliche Rechenvorgange ablaufen.

Name: Ein Name wird durch eine Zeichenkette reprasentiert. Er gehdrt zu einem
identifizierbaren Namenssystem (Kontext). Ein Name setzt sich im Kontext dieses
Dokuments immer mindestens aus der Zeichenkette des Namenssystems und aus der
Zeichenkette des Namens zusammen. Die Form der Zeichenkette muss den Regeln
entsprechen, welche das Namenssystem setzt (Kodierungsschema, encoding scheme).
Bestimmte Resolvingverfahren kbnnen Namen verlangen, die nach einem bestimmten
Kodierungsschema aufgebaut sind.

Objekt (Thing): Ein Objekt kann alles sein, worliber gesprochen werden kann,
insbesondere alles, was unterschieden und mit einem Identifier versehen werden kann.
Es kénnen also z.B. statische oder dynamische Objekte, Dokumente oder Prozeduren
und auch aggregierte Objekte oder Teilobjekte identifiziert werden.

Der vorliegende Kriterienkatalog ist auf die Langzeitarchivierung ausgerichtet; er
beschrankt sich auf Informationsobjekte, die im Prinzip abgeschlossenen und statisch
sind. Langzeitarchivierung orientiert sich heute jedoch am OAIS-Referenzmodell,
welches mit dem Konzept des Archival Information Package (AIP) als logische Einheit
arbeitet. AIPs sind als gesamtes Paket Uber langere Zeitraume immer dynamisch, da sie
bspw. ihre eigene ,preservation history’, die sich laufend erganzt, mit sich fiihren und da
sie, um erhalten zu werden periodisch in neue Formen uberfihrt werden missen. Jeder
Betreiber einer Datenquelle muss Regeln bestimmen, nach denen er in diesem
Spannungsfeld zwischen der Erhaltung des zu uberliefernden Kerns und notwendiger
Veranderung arbeitet.

Persistenz: Persistenz heisst in diesem Kriterienkatalog, dass ein Identifier auf Dauer
eindeutig mit einem Objekt verknlipft bleibt. Ein persistenter Identifier wird
dementsprechend nur einmal vergeben und bleibt ohne zeitliche Beschrankung im
jeweiligen Resolversystem, welches das entsprechende Namenssystem und den
entsprechenden Namensraum bedient, registriert, auch wenn das zugehdrige Objekt
nicht mehr existiert.

Persistent Identifier-System: Ein PI-System ist eine auf einander bezogene
Kombination von
* Definitionen,
* Regeln (policies),
* Diensten (Services) und
* Datenquellen,
welche fir die Verwaltung und Nutzung von persistenten Identifiern verwendet
werden.

Resolver: Ein Resolver ist ein System, das Identifier registriert und auflést, indem es auf
Anfragen Informationen Uber die Verknlpfung des Identifiers mit den Angaben zum
derzeitigen Lagerort des Objekts (Verknupfungsdaten; derzeit URL) zurlickgibt. Der
Resolver wird von einem Betreiber als Dienst unterhalten. Das Resolving kann durch
mehrere koordinierte Betreiber oder tber koordinierte Sub-Resolver in mehreren
Schritten durchgefiihrt werden.

Datenquelle (Data Source): Eine Datenquelle ist ein System zur Speicherung,
Verwaltung und Vermittlung von Daten. Eine Datenquelle wird von einem Betreiber als
Diens?:t unterhalten. Eine Datenquelle ist im Kontext dieses Dokuments typischerweise ein
OAIS".

2 Vgl. Norman Paskin, On Making and Identifying a "Copy", D-Lib Magazine 2003, Volume 9
Number 1, DOI: 10.1045/january2003-paskin

® Gemass ISO 14721 (2003) Space data and information transfer systems — Open archival
information system — Reference model



Verkniipfungsdaten (Association Data): Verkniupfungsdaten stellen die Verkniipfung
zwischen dem ldentifier und dem Objekt in einer Form dar, die im Resolver registriert
werden kann und bei einer Anfrage definierte Aktionen auslést. Die Verkniipfungsdaten
enthalten Informationen, die benétigt werden, um auf die identifizierten Objekte
zuzugreifen. Fir die Vertrauenswirdigkeit des PI-Systems ist es unerheblich, ob die
Verknupfungsdaten nur aus einer URL bestehen, aus komplexen Anweisungen an das
System der Datenquelle oder aus irgendeiner Verfahrensanweisung fiir kiinftige
Datenubertragungssysteme, solange sie die Verknipfung mit dem Objekt realisieren
kénnen. Das Resolversystem Uberlasst es der Datenquelle, wie sie das dem Identifier
zugeordnete Objekt innerhalb ihres Systems auffindet und zur Verfligung stellt.

Ein einzelner Identifier kann mehrere Objekte identifizieren und deshalb mehreren
Instanzen von Verknupfungsdaten zugeordnet sein. Die im Resolver enthaltenen
Verknupfungsdaten kénnen unterschiedliche Prozesse ausldsen:

* Sie kdnnen bspw. uber ein Http-Redirect eine Anfrage nach dem Objekt an die
Datenquelle senden. Die Datenquelle ihrerseits kann das betreffende Objekt oder
nur Metadaten Uber das Objekt zuriickliefern. Die Datenquelle kann auch einen
Dialog mit dem Nutzer initiieren, in welchem dessen Berechtigung abgeklart wird,
oder in welchem ein Bezahlungsvorgang abgewickelt wird, bevor das Objekt selber
geliefert wird.

* Sie kdnnen, wenn mehrere Objekte unter einem Identifier registriert sind, zunachst
einen Auswahldialog mit dem Nutzer ausldsen und erst nach erfolgter Auswahl eine
Anfrage an die jeweilige Datenquelle schicken.

Metadaten: Ein Resolver muss eine Reihe von Metadaten verwalten, um seine Dienste
aufrecht erhalten zu kénnen. Er muss insbesondere Daten unterhalten, die ihm erlauben,
die Berechtigung der Betreiber von Datenquellen zur Registrierung von Identifiern und
zum Nachfiihren von Verkniipfungsdaten zu prifen. Bei mehrfachen Verkniipfungsdaten
muss er Uber Metadaten verfigen, die eine Auswahl erméglichen.

Auf der anderen Seite muss die Datenquelle diejenigen Metadaten unterhalten, die es ihr
ermoglichen, die Verknlipfungsdaten im Resolversystem korrekt nachzufiihren.

Regeln: Damit das PI-System wie erwartet funktioniert, missen Regeln formuliert und
eingehalten werden, sowohl auf der Seite des Resolverdienstes wie auch auf der Seite
der Datenquelle. Die fir einen zuverlassigen Betrieb notwendigen Regeln missen unter
den Beteiligten vereinbart werden und nach aussen hin transparent sein.

Vereinbarung: Da die Vertrauenswiurdigkeit eines PIl-Systems sowohl vom Resolver-
Dienst wie auch vom Dienst der Datenquelle abhangt, ist eine fir alle Nutzer
transparente Vereinbarung notwendig, in welcher sich beide auf die Regeln verstandigen,
die einen vertrauenswiurdigen Betrieb sicherstellen sollen.

Zugriffssystem: Die Datenquelle verfugt lGber ein Zugriffssystem, welches es ermdglicht,
auf das identifizierte Objekt zuzugreifen.

Vertrauenswiirdig (trustworthy): Eigenschaft eines Systems, gemaf seinen Zielen und
Spezifikationen zu operieren (d.h. es tut genau das, was es zu tun vorgibt bzw. was seine
Betreiber versprechen, dass es tut)4. Aus der Sicht eines Benutzers ist ein System
vertrauenswirdig, wenn seine Erwartungen erfiillt werden.

Von einem PI-System wird insbesondere erwartet, dass seine Kernfunktionen (siehe
unten) zuverlassig ausgefihrt werden und dauerhaft zur Verfligung stehen und dass
dieselben Identifier immer mit denselben Objekten verknipft sind.

Die Dienste eines PI-Systems sind fur einen Benutzer selber nicht genau nachprufbar.
Insbesondere kann der Benutzer nicht Uberprifen, ob der Resolver ihn zum richtigen
Objekt fuihrt. Dies ist nur mdglich, wenn er Uber weitere identifizierende Informationen
Uber das Objekt (Metadaten) verfiigt (z.Bsp. Autor, Titel, Datum, ...). Auch dann kann er
nicht sicher sein, ob das Objekt verdndert worden ist, er kann lediglich prifen, ob
diejenigen Informationen, die er tiber das Objekt hat, immer noch zutreffen.

4 erweitert nach INS Projekt 2007, S. 35
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Abbildung 1: Ubersicht PI-System

Kernfunktionen (Core Service): Die Kernfunktionen eines Persistent Identifier
Management Systems schliessen ein:

* Namensvergabe regeln: Eindeutige Namen (Identifier) kdnnen vom Resolver-
System zur Verfligung gestellt werden. Die Namensvergabe kann aber auch durch
Zuteilung eines Namensraumes an Dritte, insbesondere an Datenquellen, delegiert
werden.

* Registrieren (register): einen Identifier und die zugehdérigen Verkniipfungsdaten
im Resolver eintragen und dabei tUberprifen, ob dieser nicht bereits registriert ist.

a. ldentifier wird vom Resolver-System vergeben:
Die Datenquelle sendet ihre interne Objekt-ldentifikation und die
Verknupfungsdaten an den Resolver. Dieser sendet den vergebenen
Identifier zusammen mit der Objekt-Identifikation der Datenquelle an
diese zuruck.

b. Identifier wird von der Datenquelle innerhalb eines ihr zugeteilten
Namensraumes vergeben:
Die Datenquelle sendet den Identifier und die Verknipfungsdaten
zusammen mit Authentifizierungsinformationen der Datenquelle, damit
ihre Berechtigung, den Identifier zu vergeben, geprift werden kann.

* Nachfiihren (update): die Verknipfungsdaten zu einem Ildentifier auf einen neuen
aktuellen Stand bringen.

* Auflésen (resolve): auf Anfrage hin die Informationen aus den
Verknupfungsdaten uber den Zugriff auf das mit dem Identifier identifizierte Objekt
zuriickgeben.



Mehrwertdienste (value-added services):
Ein PI-System kann insbesondere zusatzlich ...

* Informationen (Metadaten) liber das Objekt, mit welchem die Identifier verknupft
sind, aufnehmen und zur Verfligung stellen (z.Bsp Metadaten zur Rechteverwaltung
oder zu Form und Version des Objektes);

* Verknipfungen mit anderen Identifiern, die bzw. deren zugeordnete Objekte in
bestimmten Beziehungen zueinander stehen, aufnehmen und zur Verfigung stellen.

Zusatzdienste dirfen die Kernfunktionen nicht beeintrachtigen.

3 Herausforderungen an die Vertrauenswiurdigkeit und
Persistenz

Das vertrauenswurdige Funktionieren eines PI-Systems kann in der zeitlichen
Entwicklung durch eine Reihe von Ereignissen und Veranderungen beeintrachtigt
werden.

3.1 Beeintrachtigung der Vertrauenswirdigkeit im laufenden
Betrieb

Bei der Ausfiihrung der Kernfunktionen von PI-Systemen kdnnen neben den lblichen
Bedrohungen von Informatiksystemen die folgenden Probleme auftreten:

Beim Registrieren von Identifiern im Resolver-System:

(1) Die Mehrfachregistrierung eines identischen Objektes unter verschiedenen
Identifiern durch dieselbe oder durch unterschiedliche Datenquellen kann durch das
Resolversystem nur erkannt und bei Bedarf verhindert werden, indem es
zusatzliche identifizierende Metadaten tber das Objekt speichert, verwaltet und bei
jeder Neuregistrierung eine entsprechende Doublettenpriifung durchfiihrt. Die
Mehrfachregistrierung ist in Bezug auf die Vertrauenswurdigkeit des PIl-Systems
kein Problem, wenn man sich bewusst ist, dass man nicht von unterschiedlichen
Namen auf unterschiedliche Objekte schliessen darf (siehe auch (13) unter 3.2).

(2) Die mehrfache Registrierung von nicht identischen Objekten unter demselben
Namen kann durch das Resolversystem ebenfalls nur verhindert werden, wenn es
zusatzliche identifizierende Metadaten tber das Objekt speichert und verwaltet oder
generell nur ein einziges Set von Verknipfungsdaten fiir jeden Namen/Identifier
zulasst.

(3) Die Verknipfungsdaten sind nicht korrekt und erlauben keinen Zugang zum
Zugriffssystem der Datenquelle. Das Resolversystem kann routinemassig
Uberprifen, ob die Verknupfungsdaten bei ihrer Aktivierung Fehlermeldungen
produzieren und die Datenquellen entsprechend informieren, sofern es eine
korrekte Adresse der jeweiligen Datenquelle kennt.

Beim Nachfiihren (update) der Verkniipfungsdaten:

(4) Durch Veranderungen am System der Datenquelle werden die Verknupfungsdaten
im Resolversystem ungliltig und der Betreiber der Datenquelle unterlasst es, die
Verknipfungsdaten im Resolversystem rechtzeitig nachzufihren. [Wie Problem (3)]

(5) Neue Verknipfungsdaten zu einem Identifier werden registriert, aber die alten
ungultigen Daten werden nicht geléscht. [Wie Problem (3)]

(6) Die Datenquelle verliert im Rahmen von internen Veranderungen die interne
Verknipfung zwischen Objekt und dem Identifier bzw. den Verknipfungsdaten im
Resolver-System, so dass nicht mehr bekannt ist, bei welchem Identifier welche
Verknupfungsdaten nachgefiihrt werden sollten.

(7) Nicht autorisierte Personen melden irrefliihrende Verknipfungsdaten zu bestimmten
Identifiern an das Resolver-System.



Beim Auflosen (resolving):

(8) Vorausgesetzt, die Daten im Resolversystem sind korrekt, wofiir in erster Linie die
Datenquellen verantwortlich sind, kommen als Fehlerquellen, welche die
Vertrauenswurdigkeit beeintrachtigen kénnen, praktisch nur technische Ursachen
oder absichtliche Sabotage in Frage. Technisch ist das Resolving in seiner
Kernfunktion ein relativ einfacher Vorgang, welcher im Rahmen der bei
Informatiksystemen Ublichen Sorgfaltspflichten und Schutzmassnahmen
abgesichert werden kann.

3.2 Herausforderungen durch mittel- und langfristige
Veranderungen

(9) Das PI-System als Ganzes oder einzelne Datenquellen dndert das Schema,
nach dem die Identifier gebildet werden.

Die ist bspw. der Fall, wenn die Identifier bedeutungstragende Elemente enthalten, die
verandert werden (,sprechende Pls®). Die Folgen sind:

(1) Alle Zitierungen, die den alten Identifier verwenden, werden ungliltig. Es sei
denn der Resolver flihrt eine Konkordanz, Gber welche die alten Identifier
automatisch mit den neuen verknupft werden.

(2) Alle Datenquellen mussen die Identifier in ihrem System anpassen.

(3) Allfallige Zusatzfunktionen, die auf einem bestimmten bspw. hierarchisch
aufgebauten Schema beruhen, werden unter Umstanden obsolet, die
Grundfunktionen werden dadurch aber nicht notwendigerweise in Frage gestellt.

Eine blosse Erganzung der Identifier ist moglich, wenn ...

(1) diese Ergéanzungen in einer Form angebracht werden, die es erlaubt, die
Erganzungen von der bisherigen Zeichensequenz des ldentifiers abzutrennen
und wenn

(2) das Resolversystem die alten Identifier aufldsen und den Anfragenden zu den
neuen ldentifiern weiterleiten kann.

Die Anderung von Ildentifiern lasst sich auf Dauer wohl kaum verhindern. Das Fiihren
einer Konkordanzliste ist deshalb fur PI-Systeme nétig um ein persistentes Resolving zu
ermoglichen. Konkordanzlisten missen nicht notwendigerweise im Resolversystem
geflhrt werden, sie kdnnen auch von der einzelnen Datenquelle erstellt werden. Die
Datenquelle kann auch den alten und den neuen Identifier jeweils mit identischen
Verknupfungsdaten, die auf dasselbe Objekt zeigen, unterhalten.

Globale Anderungen von Identifiern bergen immer das Risiko von Fehlern in sich, welche
aber mit guter Vorbereitung und entsprechenden Tests praktisch ausgeschlossen werden
kénnen. Da in den Datenquellen diese Anderungen ebenfalls nachvollzogen werden
mussen, stellt eine globale Anderung vor allem hohe Anforderungen an die Koordination
aller am System Beteiligten.

(10) Das mit einem Identifier verkniipfte Objekt ist nirgendwo mehr verfiigbar.

Solche Falle sind unvermeidbar. Von vertrauenswirdigen PI-Systemen darf erwartet
werden, dass sie den Identifier weiterhin registriert halten und eine qualifizierte
Ruckmeldung geben, die sich von einer technischen Fehlermeldung unterscheidet
(z.Bsp. ,Objekt nicht mehr verfiigbar®).

(11) Das Objekt ist verandert worden. Die alte Version ist nicht mehr verfiigbar,
die neue Version gilt im Kontext der Datenquelle als nicht mehr identisch mit
der alten.

(A) Der Namen bleibt gleich.

Weil Benutzer eines vertrauenswirdigen PI-Systems erwarten, dass gleiche
Identifier immer mit identischen Objekten verknipft sind, mussen sie auf die
Veranderungen am Objekt aufmerksam gemacht werden. Verfugt die
Datenquelle iber ein OAIS-konformes System, dann sind solche Veranderungen



im AIP (Preservation history) verfiigbar. Die Datenquelle muss diese dem
Benutzer allerdings auch in angemessener Form anzeigen.

Taucht die alte Version wieder auf, kann sich ein Mehrfachvorkommen nicht
identischer Objekte unter demselben Identifier ergeben, das den Nutzern in
einem vertrauenswirdigen System transparent gemacht werden muss.

(B) Die neue Version hat einen eigenen Identifier.

Der Name der alten Version muss weiterhin auflésbar bleiben. Die
Verkniupfungsdaten werden ersetzt durch einen Verweis auf den Namen der
neuen Version. Der Benutzer muss darlber informiert werden, dass es sich beim
referenzierten Objekt um eine neue Version handelt. Dies kann durch den
Resolver-Dienst oder durch die Datenquelle geschehen. Die Betreiber des
Resolver-Dienstes und der Datenquelle vereinbaren entsprechende Regeln.

(12) Das Objekt ist verdandert worden. Die alte Version ist weiterhin verfiigbar.
(A) Das Objekt ist unter einem zweiten Namen registriert worden.

Dieser Fall ist in Bezug auf die Vertrauenswiurdigkeit kein Problem. Als
Zusatzdienstleistung ware erwiinscht, dass Benutzer vom Resolver-Dienst oder
von der Datenquelle auf die Existenz einer Vorganger- oder Nachfolger-Version
hingewiesen werden.

(B) Die neue Version wird in Form zusatzlicher Verknipfungsdaten unter demselben
Namen registriert.

Dieser Fall ist in Bezug auf die Vertrauenswiurdigkeit ein Problem, wenn der
Benutzer nicht ausdriicklich darauf hingewiesen wird. Dieser Fall muss durch
klare Regeln Uber die PI-Vergabe bei neuen Versionen vermieden werden.

(13) Ein Objekt wird mehrmals mit verschiedenen Namen registriert.

Dieser Fall ist in Bezug auf die Vertrauenswirdigkeit des PI-Systems kein Problem, wenn
man sich bewusst ist, dass man nicht von unterschiedlichen Namen auf unterschiedliche
Objekte schliessen darf.

(14) Die technischen Verfahren des Resolverdienstes dndern sich grundlegend.

Solange diese Anderungen keinen Einfluss auf die Form der Identifier haben, solange der
Resolverdienst die erwarteten Grundfunktionen ausfihren kann und solange der
Resolverdienst mit den Benutzern und den Datenquellen Uber die tblichen
standardisierten Kanale Daten austauschen kann, spielt es keine Rolle, auf welchen
technischen Grundlagen der Dienst funktioniert. Das PI-System muss in seinen
Grundfunktionen unabhangig von einem spezifischen technischen System sein.

Anderungen des Resolvingverfahrens kénnen aber durchaus eine Anderung der Identifier
bedingen. Vergleiche dazu (9).

(15) Das PI-System wird aufgegeben und der Resolver-Dienst eingestelit.

Da anzunehmen ist, dass nicht alle der heute existierenden Systeme langfristig
Uberleben werden, ist dies ein realistisches Szenario. Ein vertrauenswirdiges PI-System
muss deshalb seine Kerndaten in einem offenen Standardformat exportieren kdnnen und
ein Szenario fur die Systemnachfolge ausgearbeitet haben.

Grundsatzlich ist folgende Méglichkeit denkbar:

Alle Objekte, die im aufgelésten System registriert waren, werden in einem neuen
System mit einem neuen PI registriert. Je nach Regeln der Namensgebung des neuen
Systems kann die Zeichenkette im alten Pl als Zeichenkette in den neuen PI
Ubernommen werden (analog der Integration der ISBN-Nummern in bestimmten PI-
Systemen). Andernfalls muss eine Konkordanz zwischen altem und neuem Identifiern mit
entsprechendem Auflésungsdienst eingerichtet werden.



4 Kriterienkatalog

Vorbemerkung:

Die nachfolgenden Kriterien beziehen sich auf die globalen Anforderungen der
Vertrauenswdirdigkeit und der Persistenz, wobei Persistenz eine Voraussetzung fur die
Vertrauenswdurdigkeit im Anwendungsbereich der Langzeitarchivierung ist.

Der Katalog ist in die drei Bereiche organisatorischer Rahmen, Umgang mit Objekten
sowie Infrastruktur und Sicherheit aufgeteilt. Der Bereich organisatorischer Rahmen ist
Ubergreifend und enthalt auch Kriterien, die auf den Umgang mit Objekten und die
Infrastruktur Auswirkungen haben.

,Offentlich“ heisst in diesem Kriterienkatalog: Mindestens flir alle an einem PI-System
Beteiligten, also den Betreibern von Resolverdiensten und Datenquellen und ggf.
eigenstandigen Tragern frei zuganglich, aber nicht notwendigerweise fur alle Nutzer.

4.1 Organisatorischer Rahmen

411 [Tragerschaft] Die Betreiber der Resolverdienste und der
Datenquellen im PI-System sind wichtige Institutionen
(Keyplayer) im Anwendungsbereich.

Je mehr wichtige Institutionen hinter einem PI-System stehen (und es auch selber
benutzen), umso grésser die Verbreitung und umso kleiner das Risiko, dass es aus
einem geringen Grunde aufgeldst wird. Die Namen der beteiligten Institutionen sind
offentlich. Die Betreiber der Resolverdienste und der Datenquellen kénnen sich in einer
rechtlichen Form als Tragerschaft zusammenschlieRen und die Verteilung der
Verantwortung kann verschiedenen Modellen folgen. Sie kann kooperativ sein oder auch
nur aus einer einzigen zentralen Institution bestehen.

zB: die International DOI Foundation (IDF) mit Verlagen und Forschungsinstitutionen als
Mitgliedern (http://www.doi.org/idf-member-list.html)

4.1.2 [Verbindlichkeit] Die Betreiber der Resolverdienste
verpflichten sich in rechtlich bindender Form und mit langen
Kiindigungs- bzw. Austrittsfristen, das PI-System auf Dauer
zu unterhalten.

Auch wenn rechtliche Verpflichtungen immer gekiindigt werden kénnen, bilden sie
Vertrauen und lange Kiindigungs- bzw. Austrittsfristen verschaffen Zeit, um eine
Migration in ein neues System in die Wege zu leiten. Die eingegangenen rechtlichen
Verpflichtungen sind in ihren Kernelementen offentlich.

zB. die Stiftungsurkunde der International DOI Foundation (IDF)

4.1.3 [Betreiber] Die Betreiber von Resolverdiensten sind in
rechtlich bindender Form auf die Einhaltung der
Definitionen, Grundséatze und Regeln verpflichtet.

Die Resolverdienste kdnnen als Organisationseinheit in eine Tragerinstitution
eingebunden sein, sie kdnnen aber auch als selbstdndige Organisationen, die tUber
Vertrdge und Kontrollmechanismen eingebunden sind, betrieben werden.

zB. der URN-NBN-Resolverdienst als Organisationseinheit der Deutschen
Nationalbibliothek

4.1.4 [Betreiber] Der Resolverdienst ist eine Hauptaufgabe des
Betreibers.

Der Betreiber kann neben dem Resolverdienst weitere Hauptaufgaben wahrnehmen,
aber der Resolver muss gleichgewichtig mit anderen Aufgaben betrieben werden bzw.
der Betrieb darf nicht unter anderen wichtigeren Hauptaufgaben leiden.

Ist der Betreiber als unselbstédndige Organisationseinheit in eine gréssere Institution
eingebunden, muss der Betrieb eines PI-Systems durch die zugeteilten Aufgaben
abgedeckt sein.



zB: der URN-NBN-Resolverdienst der Deutschen Nationalbibliothek

4.1.5 [Geschiaftsmodell] Die Finanzierung des Betriebs des
Resolverdienstes ist nachhaltig gesichert.

Das Geschéaftsmodell und die Finanzierungsquellen sind 6ffentlich und die
Einkommensquellen fliessen stetig. Ein hoher Anteil der Einnahmen im Gesamtbudget ist
vertraglich zugesichert oder liber Kundenbindung abgesichert. Die finanziellen
Ergebnisse sind offentlich.

Die Transparenzanforderungen kénnen vermutlich nur durch gemeinnitzige
Organisationen erfiillt werden. Eine finanzielle Reservebildung sollte aber moglich sein.
Der Resolverdienst sollte fur Nutzer kostenlos sein.

zB. Die Finanzierung erfolgt vollstandig durch festgelegte Beitrdge der Tragerinstitutionen
oder der Betreiber der Datenquellen. Die Tragerschaft hat das Recht, diese Beitrédge an
einen veranderten Bedarf anzupassen.

4.1.6 [Rechte] Die Betreiber der Resolverdienste verfiigen tiber
samtliche notwendigen Rechte am PI-System und am
Resolversystem.

Die Betreiber der Resolverdienste legen die Herkunft und die Rechtslage der
wesentlichen Systembestandteile offen. Sie verfiigen Gber mindestens die
unbeschrankten Nutzungsrechte an diesen Bestandteilen.

Eine Tragerorganisation hat die Zeichenkette seines Namenssystems und die Domain
des Resolverdienstes rechtlich weltweit schitzen lassen.

4.1.7 [Transparenz] Die wesentlichen Systembestandteile sind
veroffentlicht.

Der Aufbau des PI-Systems, die verwendeten Definitionen, Datenmodelle, Regeln und
Technologien sind 6ffentlich dargestellt.

zB. die DOI Webseite (www.doi.org) oder die URN-NBN-Webseite (www.persisten-
identifier.de)

4.1.8 [Neutralitat] Das PI-System favorisiert auf keiner Ebene die
Verkniipfung mit Objekten bestimmter Datenquellen und
macht die mehrfache Verfiigbarkeit von Objekten dem
Nutzer gegeniiber transparent.

Zu einem Dokument existieren mehrere Exemplare, beispielsweise bei einem Archiv und
bei einem kostenpflichtigen Portal. Der Resolverdienst legt gegenuber dem Nutzer offen,
dass das gesuchte Objekt an mehr als einem Ort verflgbar ist und erméglicht diesem,
beide Verknupfungen nacheinander zu aktivieren.

zB. Der Resolverdienst bietet dem Benutzer eine Auswahl an Verknipfungsdaten zu
vorhandenen Exemplaren an, aus denen er frei wahlen kann.

4.1.9 [Exit-Strategie] Die Betreiber der Resolverdienste und der
Datenquellen verfiigen iiber eine Strategie, wie nach einer
Einstellung des Resolverbetriebs die Auflosbarkeit der
vergebenen Pls sichergestellt werden soll.

Die Betreiber der Resolverdienste und der Datenquellen verfiigen Uber eine Strategie fur
den Fall, dass der Betrieb eines Resolverdienstes eingestellt werden muss, damit die
Auflésung der vergebenen Pls sichergestellt werden kann.

zB. Die Betreiber kann darlegen, dass die Pls grundsatzlich durch andere
Organisationen, insbesondere durch Resolverdienste anderer Pl-Systeme aufgel6st
werden kénnen. Sie verfugt Uber Absichtserklarungen von Betreibern anderer PI-
Systeme, im Bedarfsfalle die Resolverdienste zu tbernehmen. Sie legt dar, wie die
vergebenen Pls im Bedarfsfall iber eine einfache Anwendung in neu vergebene Pls
Ubersetzt werden kénnen.

Sie verpflichtet sich, die URL des Resolverdienstes und allfallige andere, fiir die weitere
Auflésung der PlIs notwendigen Rechte entschadigungslos an Auffangorganisationen zu
Uberlassen.
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4.1.10 [Datenquellen] Die Betreiber von Datenquellen, die Pls fiir
ihre Objekte vergeben wollen, verpflichten sich vertraglich
gegenuber den Betreiber von Resolverdiensten, die
Grundsitze und Regeln des PI-Systems einzuhalten.

Der Inhalt der Vereinbarungen und die Liste der Betreiber von Datenquellen, mit welchen
eine Vereinbarung besteht, sind 6ffentlich.

Datenquellen, welche keine Gewahr bieten fir die Einhaltung der Grundsatze und
Regeln, kann eine Vereinbarung verweigert oder nachtraglich gekindigt werden.

4.2 Umgang mit Objekten

4.21 [Skalierbarkeit] Das Kodierungsschema des Namensraumes
erlaubt eine beliebig grosse Anzahl von Namensvarianten.

zB. Namen, die aus Laufnummern bestehen, welche nach oben offen sind.

4.2.2 [Eindeutigkeit] Der Identifier lasst eindeutig erkennen, zu
welchem PI-System er gehort.

Da die Eindeutigkeit nur innerhalb eines Namenssystems gewahrleistet werden kann,
muss das jeweilige Namenssystem erkennbar und Gber den zugehdérigen Resolverdienst
auflésbar sein.

zB. Der Identifier umfasst als Bestandteil auch den Namen des PI-Systems (Etikett des
Namenssystems)

4.2.3 [Eindeutigkeit] Die Betreiber von Resolverdiensten treffen
angemessene Vorkehrungen, um die Mehrfachvergabe eines
Pls fiir nicht identische Objekte zu verhindern.

Wird die Vergabe der Identifier an Betreiber von Sub-Resolvern oder Datenquellen
delegiert, wird diesen ein klar abgrenzbarer und skalierbarer Namensraum zugewiesen.

zB. hierarchisch erweiterbare Unternamensraume wie beim URN:NBN-Schema

Einschrankung der Berechtigung zur Namensvergabe auf diejenigen Datenquellen, die in
einem bestimmten abgrenzbaren Bereich die grosste Anzahl Objekte aufbewahren. Nur
diese Datenquellen bieten die Objekte Giber den Resolverdienst an. Diese Datenquellen
fuhren ein 6ffentliches Register, das genligend andere identifizierende Metadaten enthalt.
Dies ermoglicht es weiteren Datenquellen, zu iberprifen, ob einem Objekt aus ihrem
Bestand bereits ein Pl zugeordnet worden ist.

zB. Einschrankung der Namensvergabe flir sogenannte Helvetica auf die Schweizerische
Nationalbibliothek, welche gemass ihrem Auftrag Vollstandigkeit anstreben muss.

Der Resolverdienst verlangt von den Datenquellen zu jedem Objekt weitere
identifizierende Metadaten, welche eine verlassliche Doublettenprifung ermdéglichen

Die Pl-Vergabestelle trifft analog interne Vorkehrungen, um eine Mehrfachvergabe von
Pls fiur nicht identische Objekte zu verhindern.

4.2.4 [Giiltigkeit] Der Resolverdienst prift periodisch die
Gultigkeit der Verkniipfungsinformationen.

Der Resolverdienst aktiviert regelmassig die Verknlpfungsdaten und prift, ob eine
Fehlermeldung zuriickkommt. Er gibt den Betreibern der Datenquellen eine
entsprechende Rickmeldung.

4.2.5 [Sicherheit] Der Resolvingdienst erlaubt nur berechtigten
Datenquellen, Pls zu registrieren und nachzufiihren.

Vor jedem Registrierungs- und Nachfiihrungsvorgang wird die Datenquelle authentifiziert
und auf ihre Berechtigung Uberprift.

zB. Verwendung von digitalen Signaturen beim Datenaustausch.

4.2.6 [Transparenz] Die Datenquelle legt ihre Regeln im Umgang
mit ihren Objekten und der Pl-Vergabe dar.

Die Regeln der Datenquelle legen fest:
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* Welches Objekte mit Pls versehen werden und nach welchen Regeln deren
Aufbewahrungsdauer festgelegt wird;

* welche Veranderungen des Objektes ein neue Version mit neuem PI zur Folge
haben;

* welche alten Versionen weiterhin aufbewahrt werden;

e ob PlIs von geléschten Objekten weiterhin aufgeldst werden und eine qualifizierte
Ruckmeldung an Nutzer auslésen (zB. ,Objekt am 5.10.2008 gel6scht, Gberarbeitete
Version unter Pl XY verfligbar®)

Die Regeln sind fiir alle Nutzer einsehbar, damit sie das Ergebnis des Resolving-
Vorgangs beurteilen kénnen.

4.2.7 [Transparenz] Nutzer erhalten eine qualifizierte
Riickmeldung liber die Verfiigbarkeit und
Veranderungsgeschichte.

Ist ein Objekt nicht direkt zuganglich erhalt der Nutzer entweder von der Datenquelle oder
vom Resolverdienst, die ihm Auskunft iber die Vorhandensein und Zuganglichkeit des
Objekts geben.

zB. ,Kein Objekt zum PI XY verfugbar®; ,Objekte nur fir berechtigte Nutzer XY
zuganglich®.

Ist ein Objekt seit der Vergabe eines Pls in wesentlichen Merkmalen verandert worden
liefert die Datenquelle einem Nutzer Angaben zur Veranderungsgeschichte des Objekts
(v.a. fir die Identitat des Objekts relevante Informationen)

4.2.8 [Einfachheit] Die Namen von Pls sind einfach aufgebaut.

Es kommt vor, dass Pls durch Menschen abgeschrieben werden missen. Lange und
komplizierte Pls verursachen dabei haufig Fehler. Zu diesem Zwecke sollen Pls kurz und
strukturiert sein sowie nur aus Zeichen des ASCII-Zeichensatzes bestehen.

zB: urn:nbn:ch:bel-9478

4.29 [Einfachheit] Die Auflosung eines Pl muss fiir den Benutzer
einfach und barrierefrei durchgefiihrt werden kénnen.

Der Resolverdienst kann auf einfache Weise benutzt werden. Die Benutzungsoberflache
folgt anerkannten Standards der Usability und der Barrierefreiheit.

4.3 Infrastruktur und Sicherheit

4.3.1 [Standortunabhéangigkeit] Der Zugriff auf den Resolverdienst
ist liber verbreitete 6ffentliche Netzwerke méglich.

zB. Zugang zum Resolverdienst tber Internet und http-Protokoll-Dienste.

4.3.2 [Sicherheit] Der Betreiber des Resolverdienstes trifft
angemessene und anerkannte Massnahmen der
Informatiksicherheit.

PI-Systeme benutzen IT-Systeme, deren Vertrauenswurdigkeit in starkem Masse vom
ordnungsgemassen Betrieb und den Sicherheitsvorkehrungen, die getroffen werden,
abhangt. Fir diesen Bereich gibt es anerkannte Standards wie ISO 17799, welche die
Anforderungen im Detail darlegen, sowie eine Reihe von Audit-Mdglichkeiten, um die
Einhaltung der Standards tberpriifen zu lassen. Der Betreiber des Resolvingdienstes
wendet diese Standards an und lasst deren Einhaltung regelméssig durch externe Stellen
Uberprifen (Audit). Er verdffentlicht die Ergebnisse.

4.3.3 [Ausfalllésung] Der Betreiber unterhalt eine Ausfallésung fiir
seinen Resolvingdienst.

Der Betreiber des Resolverdienstes zeigt auf, wie er sicherstellt, dass sein Dienst
dauernd (99%) zur Verfugung steht.

zB. Es stehen geniigend Spiegelserver zur Verfiigung, welche bei einem Ausfall eines
Resolvingservers alle laufenden Anfragen bewaltigen kénnen.
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4.3.4 [Technologieunabhingigkeit] Der Betreiber ist bei der
Nutzung und beim Ersatz von Systemteilen unabhéngig von
einzelnen Dritten.

Es gibt keine fiir den Betrieb des Resolverdienstes notwendigen Systembestandteile,
deren Nutzungsrechte von Dritten widerrufen werden kdnnen, deren Ersatz bei Defekten
nicht gesichert ist und die nicht problemlos durch andere Produkte ersetzt werden
kénnen.

Der Betreiber legt die Herkunft seiner Systembestandteile offen.

zB. Verwendung von Opensource-Produkten und von weitverbreiteten Standard-
Komponenten.

4.3.5 [Migrierbarkeit] Die fiir die Kernfunktionen notwendigen
Daten kénnen jederzeit in offen dokumentierten und
standardisierten Formaten aus dem System exportiert
werden.

Um die Ubertragung der Daten in andere Systeme zu ermdglichen und zu erleichtern
sind Exportfunktionen, welche offen dokumentierte Standardformate benutzen,
notwendig.

zB. Export der Resolvereintrage in einem vom Betreiber dokumentierten XML-Format.
4.3.6 [Skalierbarkeit] Der Resolverdienst ist beliebig erweiterbar.

Der Resolverdienst ist beliebig erweiterbar, um mit wachsenden Mengen an registrierten
Pls und mit einer wachsenden Anzahl von Anfragen umgehen zu kdnnen und akzeptable
Antwortzeiten zu garantieren.
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