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§ 51 UrhG Zitatrecht

Zulassig ist die Vervielfaltisung und offentliche Wiedergabe eines
veroffentlichten Werkes zum Zwecke des Zitats, sofern die Nutzung in ihrem
Umfang durch den besonderen Zweck gerechtfertigtist. Zulassig ist die
insbesondere, wenn:

Einzelne Werke in wissenschaftlichen Werken S tellen eines Werkes in einem
selbstandigen S prachwerk

Einzelne S tellen eines Musikwerkes in selbstandigen Musikwerk genutzt werden.
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§ 53 Abs. 1 UrhG - Vervielfaltigung, insbesondere Donwload aus Internet
nur von rechtmaBiger Quelle:

Zulassig sind einzelne Vervielfaltigungen eines Werkes durch eine naturliche Person zum
privaten Gebrauch auf beliebigen Tragern, sofern sie weder unmittelbar noch mittelbar
E rwerbszwecken dienen, soweit nichtzur Vervielfaltigung eine offensichtlich rechts widrig
hergestellte oder offentlich zuganglich gemachte Vorlage verwendet wird.“

(2) Zulassig ist, einzelne Vervielfaltigungssticke eines Werkes herzustellen oder herstellen zu
lassen

1. zum eigenen wissenschaftlichen Gebrauch, wenn und soweit die Vervielfaligung zu diesem
Zweck geboten ist und sie keinen gewerblichen Zwecken dient

2. zur Aufnahme in ein eigenes Archiv, wenn und soweit die Vervielfaltigung zu diesem Zweck

II.T ) *Seite 3
AIls titut fiir Rundfunktechnik DRM-Nestor 22.11.2007 © IRT - Sauter



§ 52b UrhG Wiedergabe an elektronischen Leseplatzen in Bibliotheken

Wiedergabe veroffentlichter Werke ausschlieBlich in den Raumen offentlich zuganglicher
Bibliotheken, Museen und Archive ohne Erwerbszweck an eigenen Leseplatzen zur
wissenschaftlichen Forschung und fur private S tudien.

Vergutungspflicht via Verwertungsgesellschaft.
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S 53a UrhG - Kopienversand auf Bestellung

Zulissig ist auf Einzelbes tellung die Vervielfiltigung und Ubermittlung einzelner in
Zeitungen und Zeitschriften erschienener Beitrage sowie kleiner Teile eines erschienenen
Werkes im Weg des Post- oder Faxversands durch

offentliche Bibliotheken, sofern die Nutzung durch den Besteller nach § 53 zulassig ist.

Die Vervielfaltigung und Ubemittlung in sonstiger elektronischer Form ist ausschlieBlich als
grafische Datei und nur dann zulassig, wenn der Zugang zu den Beitragen oder kleinen Teilen
eines Werkes den Mitgliedem der

O ffentlichkeit nicht von Orten und zu Zeiten ihrer Wahl mittels einer vertraglichen
Vereinbarung ermoglicht wird.

Vergutungspflicht via Verwertungsgesellschaft.
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§ 106 Abs. 3 UrhG wird erganzt:

(3) Nicht bestraft wird, wer Werke oder Bearbeitungen oder Umgestaltungen von Werken
nur in geringer Zahl und ausschlieBlich zum eigenen privaten Gebrauch oder zum privaten
Gebrauch von mitdem Tater personlich verbundenen Personen vervielfaltigt oder an
solchen Vervielfaltigungen teilnimmt (88 26, 27 des S trafgesetzbuchs).

S atz 1 gilt nicht fur die Vervielfaltigung von Computerprogrammen (8 69a).

Begriindung:

S trafausschlieBungsgrund soll Bagatellfalle ausnehmen.
Private Endnutzer begehen Urheberrechtsverletzungen - zwar nicht zu billigen, aber:
JGrenzuberschreitungen*zu kriminalisieren ist rechts politisch nicht opportun.

Die "S chulhofe" sollten nicht kriminalisiert werden.
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Schnitt- HD-SDI (single, duajD-SDI (single, dual) HD-SDI, ASI, AS1,USB, SCART, Componént,
stellen: IT-Welt, FireWire IT-Welt(IP, FibreChannelpTM, ... FireWire HDMI, DVI, ...

acqui pro contri distri presen
sition duction bution bution tation

Rechtemangementin deRechtemangement (7)
Rechtemangement Ausstrahlung: meist (noch) und Kopierschutz
in der Produktion DVB Common Scrambling Endgerat /Display

Kopierschutz: Verschlusselung auf digitaler S chnittstelle -> HDCP auf HDMI
Rechtemanagement: Kontrolle der Verschlusselung
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als Grundlage fur den Kopierschutz
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Jntegrated™

\aranten von DV und HDMI

\ Pigial” L
VI-l1 Single LinDVI-I Dual LitkVI-D Single Li#)VI-D Dual Lin DVI-A HDMI Type A |[HDMI Type B
Digital Display Working Group Htachi, Matsushite Electric Ind. (Panasonif),
(Intel, Compagq, Fujitsu, Hewlett Packard, IBM, NEC, Silicon Image) P hilips,, S°"y”s1i-l:‘C%TS|g1';$CA)’ Toshiba
Http:/Avww.ddwg.org www.hdmi.org
DVI 1.0 S pecification HDMI 1.2 S pecification
T.M.D.S. (transition optimized 8 Bit payload on 10 Bit frames) TMDS.
RGB 8 bit RGB 8 bit i i
RGB 8 bit dual only: RGB 8 bit dual only: YCrCb 8 Bit | YCrCb 8 Bit
RGB, bis 16 Bif RGB, bis 16 Bif rCb 4:2:2 128CrCb 4:2:2 12Bit
Min. 25 MHz Min. 25 MHz
Takt 165 MHz No limit spec. 165 MHz No limit spec. _A65-MHz— | No-limitspec.
Audio - - - - - in Austastung | in Austastun

Remote CEC CEC
R emote controR emote contrg
S teckergrof3 e 39,6x15,1 mm 3,9 x4,5 mm|21,2 x 4,5 mn

Pins benutzt 29/23 29/29 2417 24/23 2911 1918 29727

davon analog
RGB HN : 6 i i 6 N -
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Motivation fur Hersteller, PayTV Operator, HD Promoter

* Sicherung, dass Displays ,kopiergeschutzte“S ignale akzeptieren (meist einziges
Ausgangssignal der STB bei PayTV und HDTV DVD)
-> HDCP mandatory

* Sicherung, dass neue teure FlatPanel Displays bei HD nicht ,schwarz“bleiben
-> mussen 72050p and 1080/25i ,unterstitzen®

* Garantie minimaler Auflosung (evil. Auflosung <> ,Qualitat*!)
-> minimal 720 Zeilen

Interfaces
* digital (DVI und HDMI mit Copy Protection HDCP !) mandatory
* SD Scart recommended
* analog mandatory

Derzeit etwa 20% der neu verkauften Gerate (Umsatz ?)
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playiData Channel

E-EDID: Enhanced Extended Display Identification Data S tandard
* |dentifikation der ParameterFahigkeiten der S enke (Display)

> Video-Formate

> Audio-Kanale
* |dentifikation als ,HDMI*“S enke (Gegensatz zu ,nur“DVI)
* Adresse fur S elektion einzelner Gerate z.B. fur Fernbedienung

HotPlug - Mechanismus zeigtan
* Lesbarkeitder E-EDID
* Anderungen

“.-l- Seite 13
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Consumer Electionics Contolltine

Gemeinsamer ,Datenbus “samtlicher verketteter HDMI-G erate
(PVR,DVD,STB, Display, ...)

* eine einzelne und einzige Leitung
* Hierarchie bis 5 Gerate in S erie

Beispiele fur Funktionen
* Presets, One touch playtecord, Timer/TunerDeck Control
* Meldungen fur ,0n Screen Display“
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Verwaltung der S chlussel fur Authentifizierung

Gerate mussen (geheime) Schlussel /1ds enthalten

Quellen mussen eine Liste der kompromittierten S enken-lds verwalten
* Liste speichern
* Liste emneuern (-> Zufuhrung ?, ,yevocation lists )

Verwaltung /Lizensierung uber Digital-CP LLC
* 15 kS Jahr fur Hersteller, 0.5 cent pro S chliissel
* 50 kS fiir bisher zwei Teilnehmer (Wamer & Disney)
* S elbs tzertifizierung
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" ZusammenfassungsDas; Label

Displays (Label ,HD ready®):
énalo?e[)svclz;\rtdod?_erCAj\r}c? Shchnittsl'felle
igitale oder chnittstelle mit : ]
H§CP Entschliisselung Empfanger (Label ,HDTV®):
Analoge S cartoder Cinch S chnittstelle

abschaltbar, wenn es der
Programmanbieter signalisiert

Digitale DVI oder HDMI S chnittstelle, mit
HDCP Verschlusselung, wenn es der
Programmanbieter signalisiert
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Kann der Kunde etwas von ,HD ready“ S chnitts tellen
aufzeichnen, wenn es der Programmanbieter nicht will?

Die analoge S chnittstelle ist abgeschaltet

Die digitale S chnittstelle ist gut gesichert:

- Hohe Datenrate (1080i25: > 1Gbitks) erschwert die vollstandige Aufzeichnung
oder Komprimierung in Echtzeit

- Patentierte TDMS macht es rechtlich unmoglich einen Recorder anzubieten

- HDCP Verschlusselung
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Kann der Kunde etwas aufzeichnen, wenn der
Programmanbieter es erlaubt?

Die analoge S chnittstelle ist zwar eingeschaltet, aber es sind zur Zeit
keine Aufzeichnungsgerate fur Consumer am Markt verfugbar

Die digitale S chnittstelle istauch ohne HDCP gut gesichert:

- Hohe Datenrate (1080i25 > 1Gbits) erschwert die vollstandige

Aufzeichnung
- Patentierte TDMS macht es rechtlich unmoglich Recorder anzubieten
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DjisKkUSSIoN

Welche theoretischen Alternativen gabe es fiir die
Indus trie?

Anbindung der Aufzeichnung an analoge S chnittstellen
Anbindung uber FireWire
Integration der Aufzeichnung in den Empfanger

Nachteil: jederzeit vom Programmanbieter abschaltbar
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Funktion HDMI1 und HDCP
* bieten eine einfach zu nutzende S chnittstelle zum Display fur
Audio, Video, Control
* HDCP ,verlangert“Copy Protection und CA Uber den Verteilweg hinaus
Risiken
* Im Falle nicht-kompatibler oder fehlerhaft implementierter Endgerate konnten
LDisplays schwarz bleiben oder VerteilerAJmschalter in AN-Systemen (friher
,2uner®) Probleme verursachen
» Zertifizierungen und Plugfests, Informationen/Labels (HD ready)
* Die vollstandige Ansteuerung Kontrolle des ,Jetzten Glieds in der DRM-Kette* fur
Broadcastist derzeit nur Uber proprietare S ysteme moglich, ,Default-Werte“am
Markt sind durchaus sinnvoll gewahlt, jedoch nicht zwingend und nicht zwingend
einheitlich in Europa
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CPCM Reference Model: Device
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M Reference Model: CPCM Instance
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Wer will Copy Protection und

* Rechte-Inhaber mit ,wertvollen‘ Inhalten:

* Hollywood-S tudios:
Um Einnahme-Verluste durch illegale Verbreitung und Nutzung
von rechtlich geschutzten Inhalten zu vermeiden

* Angstvor illegalem Inhalte-Austausch uber das Interet (Peer to Peer)

* Angstvor Raubkopien auf mobilen Datentragern (DVD)

* Verbreitung uber den in Lizenzvertragen mit Broadcastern ausgehandelten
Footprint hinaus fuhrt zu schlechteren Vermarktungsmoglichkeiten

= Beauftragung der Magazine Publishers of America (MPA)

= Beauftragung der Motion Picture Association of America (MPAA)

“.'l' Seite 25
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Pay-TV-Broadcaster:
Um Einnahme-Verluste durch illegale Verbreitung und Nutzung
von rechtlich geschutzten Inhalten zu vermeiden

Angstvor illegalem Inhalte-Austausch
uber Heimnetzwerke und Internet

Angstvor Raubkopien auf mobilen Datentragern (DVD)

Seite 26
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Wer will Copy Protection und

* Musik- und DVD-Industrie):
Um Einnahme-Verluste durch illegale Verbreitung und Nutzung
von rechtlich geschutzten Inhalten zu vermeiden

* Angstvor illegalem Inhalte-Austausch uber das Intermet (Peer to Peer)
* Angstvor Raubkopien auf mobilen Datentragern (DVD)

> Hersteller werden bei neuen technischen Systemen bereits bei der
Entwicklung zur Verwendung von DRM-Systemen verpflichtet
Beispiel: Blue-Ray High Definition DVD-S pieler durfen von allen
Gerate-Herstellern nur noch mit DRM ausgeliefert werden.

2T
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Wer will Copy Protection und

* Copy Protection- und Rights-Management-S ystem-Hers teller:
E rweiterung des Einnahme- und Produkt- S pektrums von bisherigen
Conditional-Access-S ystemen und einfachen analogen Copy-Protection-S ystemen
hin zu vollstandigen DRM- oder CPCM-Systemen
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“!ITstitut fiir Rundfunktechnik DRM-Nestor 22.11.2007 © IRT - Sauter



Die Ideal-Vorstellungen der Hollywood-S tudios, MPAA, sowie von

Pay-TV-Broadcastern:
standige Kontrolle des Konsumenten beziiglich der Nutzung von Inhalten

intergrund: Gewinnmaximierung. Inhalte und Rundfunk
werden als reines Wirts chaftsgut betrachtet

* Lokale Begrenzung der Nutzung von Inhalten

Keine Nutzung von Inhalten an anderen Orten (z.B. Ferienhaus). Maximaler Gewinn
bei Rechte-Verkauf bei lokaler Aufsplitterung
Keine (sekundare) W eiterverbreitung von Inhalten uber Interet

» Zeitliche Begrenzung der Nutzung von Inhalten
Fur jede Nutzung neu bezahlen. Pause bei zeitversetztem Fernsehen nur 90 Minuten lang.
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Die Ideal-Vorstellungen der Hollywood-S tudios, MPAA, sowie von
Pay-TV-Broadcastern:

Beschrankung der Anzahl von Geraten, auf denen ein Inhalt genutzt werden kann
Angstvor riesigen Domains

* Kenntnis der Identitat des Zuschauers
Verfolgung der naturlichen Person bei Missbrauch

S eite 30
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)ie Ideal-Vorstellungen der Public Broadcaster:

ne Kontrolle des Konsumenten beziiglich der Nutzung von Inhalten

ergrund: Sozialer Auftrag. Free Flow of Information. Inhalte und Rundfunk

werden nicht als Wirtschaftsgut betrachtet
* Freie Empfangbarkeit und Nutzung von Inhalten
Nutzung von Inhalten auch an anderen Orten (z.B. Ferienhaus).
Nutzung und Weiterverbreitung von Inhalten entsprechend gesetzlicher Vorschriften

* Keine zeitliche Begrenzung der Nutzung von Inhalten notwendig

Keine Beschrankung der Anzahl von Geraten, auf denen ein Inhalt genutzt

werden kann

* Kenntnis der Identitat des Zuschauers eines Inhaltes nicht erlaubt
Inhalte mussen ohne Kenntnis der Person anonym empfangbar sein

S eite 31
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Welche Losungs-Ansatze gibt es zu Copy Protection und Digital-
Rights-Management?

- Verschliisselung von Inhalten

- Kennzeichnung von Inhalten und technische Verfahren zur Auswertung
dieser Kennzeichnung (Wasserzeichen und andere Verfahren)

- Rechtliche MaBnahmen

Seite 32
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Welche Losungs-Ansatze gibt es zu Copy Protection und Digital-
Rights-Management?

- Microsoft DRM:
Wiedergabe-S oftware und DRM ineinander verwoben.

- OMA DRM 2 (Open Mobile Alliance):
Offener S tandard aus der Mobilfunk-S zene. Wird auf mobilen Geraten mit groBer
Wahrscheinlichkeit eingefuhrt.

- HDCP:
Verschlusselung digitaler Bild- und Tonsignale fur Displays. Bereits eingefuhrt.

Seite 33
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Welche Losungs-Ansatze gibt es zu Copy Protection und Digital-

1 - ?
_DTCP over IP (Digital Trans nignts -Management?

AusschlieBlich ,Link-ProtectionS ystem zwischen Geraten auf IP-S chnitts tellen.
In DLNA (Digital Living Network Alliance) als obligatorisch beschlossen.
Auf IP-Verbindungen zwischen Geraten bald Realitat.

- CA-Systeme (Conditional Access):
Nur Zugangs-Kontrolle. Gemeinsame S chnittstelle Common Interface fur
unterschiedliche S ysteme.

-DVB CPCM (Content Protection and Copy Management):
Noch nicht fertig spezifiziert

S eite 34
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Conditional Access (CA) und HDMI

Quellen fur Inhalte Die Gerate-S ammlung eines Haushaltes
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Aktiviaten in DVB

VB-CM-CP: Die kommerzielle Gruppe von DVB hatte als erstes die
Aufgabe, einen Kompromiss zwischen den
kontroversen Vorstellungen zu finden, und dann die
kommerziellen Anfo ungen an ein CPCM-System
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Aktiviaten in DVB

DVB-CM-CP: lnunontrollierte Weiterverbreitung besonders im Internet soll
verhindert werden.
Die Nutzung von Inhalten des Konsumenten soll lokal und zeitlich begrenzt

werden konnen.
End-to-End Protection

Neighbour
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Aktiviaten in DVB

DVB-CM-C pgs DVB Content Protection und Copy Management System soll kein
Conditional-Access-System (CA) ersetzen. Wenn ein CA-System vorhanden
ist, beginnt es ersg¢nach diesem seine Arbeit
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Die Eigenschaften des DVB-CPCM-S ystems

es ultierende Nutzungs-S zenarien bei Existenz von DVB-CPCM:

- Keine CPCM-Signalisierung
Nutzung wird nicht durch technische Mittel eingeschrankt

E ntspricht bisherigem Zustand.

Inhalte wandern nichtin den CPCM-Bereich.
- ,Free-to-Air- CPCM-Signalisierung

Fur Free-to-Air passende Nutzungs-Einschrankungen wahlbar.
Unterschiedliche E rfordermisse auf unterschiedlichen Kontinenten.

- Pay-TV-CPCM-Signalisierung
Grosse Menge unterschiedlicher Nutzungs-Einschrankungen zur Auswahl.

“.'l' Seite 42
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Gerat mit CPCM-B ereich sowie Non-CPCM-Bereich und
Signal-Ausgangen

*
.2.2.1
CPCM Instance I
APE.C.S. Digital Drigital Mon-
Content ‘ 0221 Protect CECIM Conten)
Handling —‘ .0, C31 * co.c3l
" Mon-CPCI
Jc.221 _ ™ — Content
=D o = w Display |» ——————— 14—z -
-2, 052 el o 21 21
e o e Analogue
Content C.2.2.2 "\\ 223 Frotect
.32 e
& K ust examples
Decoder A BCEE of physical
device interfaces
Drigital Mon- Uncompressed S
CPCIi Content - Compressed S R *
|
CPCM == c.2.22
Non-CPCM Content ) == C.3.3
Processing, e.qg. Device Tl== "
Consumption, Storage, Editin aAnalogue Mon-CPCT == -
P ’ ge. 9 Content :: Analogue
" l==] Non-CPCRA
Content
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- Die Eigenschaften des DVB-CPCM-Systems fur Free-to-A

EBU-Forderungen fiir ,Free-to-Air*:

Die Nutzungs moglichkeiten sollen erweitert - nicht einges chrankt werden.

- Vorhandene (Legacy) Gerate miissen weiter benutzbar sein

inzige Einschrankung der Nutzung durch technische Mittel soll bei ents prechender
ignalisierung eine Verhinderung der Weiterverbreitung empfangener Inhalte iiber
as Internet sein.

Inhalte sollen bei entsprechender Signalisierung weder auf S chnitts tellen
zwischen unterschiedlichen Geraten, noch bei der Aufzeichnung
verschliisselt werden.

- Funktionalitaten der ,Authorized Domain‘ sind nicht erforderlich

Werkzeuge zur Identifikation des lokalen Standortes sind nicht erforderlich.

“.'l' Seite 44
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- Die Eigenschaften des DVB-CPCM-Systems fur Free-to-A

es ultierende Forderungen zur Signalisierung fiir Free-to-Aire:

- , Do notCPCM Scramble*
Hiermit soll sichergestellt werden, dass Inhalte auf Interfaces zwischen Geraten und bei

der Aufzeichnung nicht verschlusselt werden, und selbst nach einer zeitweiligen
Verschlusselung, wie etwa auf drahtlosen Heim-Netzwerken immer wieder in eine

unverschlusselte Form zuruckkehren
- No Re-Distribution over the Internet'

Vor Versenden eines Inhaltes soll mittels eines ,Proximity-Tests ‘ gepruft werden,
ob sich der Empfanger in der Nahe befindet

Diese Signalisierungen sollen immer mit dem Inhalt mitgefiihrt werden,
auch wenn dies er zeitweilig liber andere DRM-S ysteme gefiihrt wird

S eite 45
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Copy Protection und DVB CPRM

Dietrich Sauter
Offentlichkeits arbeit

Beitrage von Dr. Norbert P. Flechsig, Dr. Rainer S chafer, Robert
S edlmeyer
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§ 51 UrhG Zitatrecht

Zulassig ist die Vervielfaltigung und offentliche Wiedergabe eines

veroffentlichten Werkes zum Zwecke des Zitats, sofern die Nutzung in ihrem

Umfang durch den besonderen Zweck gerechtfertigtist. Zulassig ist die
insbesondere, wenn:

Einzelne Werke in wissenschaftlichen Werken S tellen eines Werkes in einem
selbstandigen S prachwerk
Einzelne S tellen eines Musikwerkes in selbstandigen Musikwerk genutzt werden.

“.'l' Seite 2
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§ 53 Abs. 1 UrhG - Vervielfaltigung, insbesondere Donwload aus Internet
nur von rechtmafBiger Quelle:

Zulassig sind einzelne Vervielfaltigungen eines Werkes durch eine natirliche Person zum
privaten Gebrauch auf beliebigen Tragern, sofern sie weder unmittelbar noch mittelbar
E rwerbszwecken dienen, soweit nichtzur Vervielfaltigung eine offensichtlich rechts widrig
hergestellte oder offentlich zuganglich gemachte Vorlage verwendet wird.*

(2) Zulassig ist, einzelne Vervielfaltigungsstiicke eines Werkes herzustellen oder herstellen zu
lassen

1. zum eigenen wissenschaftlichen Gebrauch, wenn und soweit die Vervielfaltigung zu diesem
Zweck geboten ist und sie keinen gewerblichen Zwecken dient

2. zur Aufnahme in ein eigenes Archiv, wenn und soweit die Vervielfaltigung zu diesem Zweck
............ .gebotenistundalsVerlagefurdieVervielfaltigungeine‘genesWerk,sﬂ]ckbenuutwird’.s.e]te:;
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§ 52b UrhG Wiedergabe an elektronischen Leseplatzen in Bibliotheken

Wiedergabe veroffentlichter Werke ausschlieBlich in den Raumen offentlich zuganglicher
Bibliotheken, Museen und Archive ohne E rwerbszweck an eigenen Leseplatzen zur
wissenschaftlichen Forschung und fur private S tudien.

Vergutungspflicht via Verwertungsgesellschaft.

“.T Seite 4
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§ 53a UrhG - Kopienversand auf Bestellung

Zulassig ist auf Einzelbestellung die Vervielfiltigung und Ubermittlung einzelner in
Zeitungen und Zeitschriften erschienener Beitrage sowie kleiner Teile eines erschienenen
Werkes im Weg des Post- oder Faxversands durch

offentliche Bibliotheken, sofern die Nutzung durch den Besteller nach § 53 zulassig ist.

Die Vervielfaltigung und Ubermittlung in sonstiger elektronischer Form ist ausschlieBlich als
grafische Datei und nur dann zulassig, wenn der Zugang zu den Beitragen oder kleinen Teilen
eines Werkes den Mitgliedern der

O ffentlichkeit nicht von Orten und zu Zeiten ihrer Wahl mittels einer vertraglichen
Vereinbarung ermoglicht wird.

Vergutungspflicht via Verwertungsgesellschaft.

“.T Seite 5
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§ 106 Abs. 3 UrhG wird erganzt:

(3) Nicht bes traft wird, wer Werke oder Bearbeitungen oder Umgestaltungen von Werken
nur in geringer Zahl und ausschlieBlich zum eigenen privaten Gebrauch oder zum privaten
Gebrauch von mit dem Tater personlich verbundenen Personen vervielfaltigt oder an
solchen Vervielfaltigungen teilnimmt (88 26, 27 des S trafgesetzbuchs).

Satz 1 gilt nicht fur die Vervielfaltigung von Computerprogrammen (8§ 69a).

Begriindung:

StrafausschlieBungsgrund soll Bagatellfalle ausnehmen.

Private Endnutzer begehen Urheberrechtsverletzungen - zwar nicht zu billigen, aber:
,Grenzuberschreitungen“zu kriminalisieren ist rechts politisch nicht opportun.

Die "S chulhofe" sollten nicht kriminalisiert werden.

“.T Seite 6
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Schnitt  HD-SDI (single, duahD-SDI (single, dual) HD-SDI, AS|I, ASI,USB, SCART, Componé“‘f
stellen: IT-Welt, FireWire IT-Welt (IP, FibreChannelp TM, ... FireWire HDMI, DVI,

acqui pro contri distri presen
sition duction bution bution tation

Rechtemangementin deR echtemangement (?
Rechtemangement Ausstrahlung: meist (noch) und Koplerschutz
in der Produktion DVB Common Scrambling Endgerit /Display

Kopierschutz: Verschlusselung auf digitaler S chnittstelle -> HDCP auf HDMI
Rechtemanagement: Kontrolle der Verschlusselung

“.T Seite 7
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als Grundlage fur den Kopierschutz

L
“N s titut fiir Rundfunktechnik DRM-Nestor 22.11.2007

-> neue Zweige der Industrie
neue Produkte
Umbau der Entw/ / Produktion
Verschiebung des Umsatzes !!!

-> neue Konkurrenten

Beispiel aus Signalverteilung

IT-Welt -> na Bild
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Jnteg

rated

Digital”

\aranten voen DV und HDMI

,Analog“

VIl Single LiDVI-| Dual Lii/I-D S ingle LiBVI-D Dual Lin|

DVI-A

HDMI Type A |

HDMI Type B

Digital Display W orking Group

(Intel, Compagq, Fujitsu, Hewlett Packard, IBM, NEC, Silicon Image)

X

Philips, S ony,, Thom:
Silicon

Http:/MWww.ddwg.org
DVI 1.0 S pecification

HDMI1.2S

www.hdmi.org

tachi, Matsushite Electric Ind. (Panasonit

son (RCA), Toshiba
Image

pecification

T.M.D.S. (transition optimized 8 Bit payload on 10 Bit frames)

TMDS.

RGB 8 bit RGB 8 bit i i
RGB 8 bit dual only: RGB 8 bit dual only: |YCer 8 Bit [ YCrCb 8 Bitl
RGB, bis 16 Bi RGB, bis 16 Bil rCb 4:2:2 12BCrCb 4:2:2 12Bit
Min. 25 MHz b Min. 25 MHz d
Takt 165 MHz [ No limitspec. 165 MHz | No limit spec. 65 MHz— irAd .
Audio - - - - ih Austastung | in Austastung)|
Remote CEC CEC
R emote controR emote contrg
S teckergroBe| 39,6x15,1 mm 3,9 x4,5 mm|21,2 x 4,5 mnj
Zinsbenulout 2923 29129 2417 2423 2911 19418 29727
avon ana
RCBHN - 6 6 - - 6 N -
Haufig: PCs. Haufig: S.IBs Nicht.spec.Kabel
II.T Seite 9
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Motivation fur Hersteller, PayTV Operator, HD Promoter

* Sicherung, dass Displays ,kopiergeschiitzte“S ignale akzeptieren (meist einziges
Ausgangssignal der STB bei PayTV und HDTV DVD)
-> HDCP mandatory

* Sicherung, dass neue teure FlatPanel Displays bei HD nicht,schwarz“bleiben
-> mussen 720/50p and 1080/25i ,unterstiitzen*

* Garantie minimaler Auflosung (evtl. Auflosung <> ,Qualitat“!)
-> minimal 720 Zeilen

Interfaces
¢ digital (DVI und HDMI mit Copy Protection HDCP !) mandatory
* SD Scart recommended
* analog mandatory

Derzeit etwa 20% der neu verkauften Gerate (Umsatz ?)

“.'l' Seite 10
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De
co

der

(De-inter

lacing,
frame-
rate)

Re-
scaling

A

IRT

/

Optionen:

S ettop-Box und Display

Analog: unidirektional
Y,Cb,Cr

\A A4

‘\

Digital: bidirektional \
,_Y.Cb,CrRGB/AudioData

A 4

,3+clock \
R emote control
Funktions

VESA A:C
umfang,

HDMI mitHDCP Nn’or‘i&it

v

Flat Panel Display \

De-inter
lacing

Re-
scaling,
Overscan
(Frame-
rate

Screen

- Ausgangsformat der Ubertragung folgend, wenn maglich

titut fiir Rundfunktechnik

-~ manuell- durch-den-Nutzer-/Default durch-Hersteller

DRM-Nestor 22.11.2007
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HDMI Source 24 Bit (net) per video sample clock,

HDMI Sink

i.¢. per pixel
RGB, 4:4:4 and 4:2:2 modes

HDMI
Transmitte

11

- Kennzeichnung
- Adresse f. Steu

- unterstiitzte Vid
o Consumer E lectronics Control Line

HDMI
Trans mitte

als ,HDMI“(vs. DVI

erung (mehrere Devices liber CH

leoformate

1]

-EDID
Rom

>
L

(high level control functions)

A N-Inhalte
nd zugehorige
Info (Metadaten)

unktionsumfang
er Senke

<)

“ etup, remote contr

E-EDID: VES A Enhanced Extended Display Identification Data S tand

T
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playaDiatarGhannel(PDie

E-EDID: Enhanced Extended Display Identification Data S tandard
* ldentifikation der ParameterfFahigkeiten der S enke (Display)
> Video-Formate
> Audio-Kanale

* Identifikation als ,HDMI*S enke (Gegensatz zu ,nur“DVI)
* Adresse fur S elektion einzelner Gerate z.B. flir Fernbedienung

HotPlug - Mechanismus zeigtan
* Lesbarkeitder E-EDID
¢ Anderungen

“.'l' Seite 13
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ConsumerElectronics; Controllting

Gemeinsamer ,Datenbus “samtlicher verketteter HDMI-Gerate
(PVR,DVD, STB, Display, ...)

* eine einzelne und einzige Leitung

¢ Hierarchie bis 5 Gerate in S erie

Beispiele fur Funktionen
* Presets, One touch playtecord, Timer/TunerDeck Control
* Meldungen fir ,0n Screen Display*

“.T Seite 14
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-> neue Zweige der Industrie

neue Produkte
Umbau der Entw/ / Produktion
Verschiebung des Umsatzes !!!
-> neue Konkurrenten
Beispiel aus Signalverteilung

IT-Welt -> na Bild
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Verwaltung der S chlussel fur Authentifizierung

Gerate mussen (geheime) Schlussel /Ids enthalten

Quellen mussen eine Liste der kompromittierten S enken-lds verwalten
* Liste speichern
* Liste emeuern (-> Zuflhrung ?, ,yevocation lists “)

Verwaltung /Lizensierung uber Digital-CP LLC
* 15 kS Jahr fur Hersteller, 0.5 cent pro S chlissel
* 50 kS flir bisher zwei Teilnehmer (Wamer & Disney)
* S elbs tzertifizierung

“.T Seite 16
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" Jusammenfassing:

Displays (Label ,HD ready‘):
énaloigeDS\;:lartdodtla_'rDCAj\nlcsh Shchnitlsl{elle
igitale oder chnitts telle mit . .
HI§C P Entschlisselung Empfanger (Label ,HDTV®):
Analoge S cartoder Cinch S chnittstelle

abschaltbar, wenn es der
Programmanbieter signalisiert

Digitale DVI oder HDMI S chnittstelle, mit
HDCP Verschlisselung, wenn es der
Programmanbieter signalisiert

“.T Seite 17
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Kann der Kunde etwas von ,,HD ready“ S chnitts tellen
aufzeichnen, wenn es der Programmanbieter nicht will?

Die analoge S chnittstelle ist abgeschaltet

Die digitale S chnittstelle ist gut gesichert:

- Hohe Datenrate (1080i25: > 1Gbitks) erschwert die vollstandige Aufzeichnung
oder Komprimierung in Echtzeit

- Patentierte TDMS machtes rechtlich unmoglich einen Recorder anzubieten

- HDCP Verschlusselung

“.'l' Seite 18
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Kann der Kunde etwas aufzeichnen, wenn der
Programmanbieter es erlaubt?

Die analoge S chnittstelle ist zwar eingeschaltet, aber es sind zur Zeit
keine Aufzeichnungsgerate fur Consumer am Markt verfugbar

Die digitale S chnittstelle istauch ohne HDCP gutgesichert:

- Hohe Datenrate (1080i25 > 1Gbitk) erschwert die vollstandige

Aufzeichnung
- Patentierte TDMS machtes rechtlich unmoglich Recorder anzubieten

“.'l' Seite 19
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DiskUsSion

Welche theoretischen Alternativen gabe es fiir die
Indus trie?

Anbindung der Aufzeichnung an analoge S chnittstellen
Anbindung uber FireWire
Integration der Aufzeichnung in den Empfanger

Nachteil: jederzeit vom Programmanbieter abschaltbar

“.'l' Seite 20
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Funktion HDMI und HDCP
* bieten eine einfach zu nutzende S chnittstelle zum Display fur
Audio, Video, Control
*HDCP ,yerlangert“Copy Protection und CA uber den Verteilweg hinaus
Risiken
* Im Falle nicht-kompatibler oder fehlerhaft implementierter Endgerate konnten
,Pisplays schwarz bleiben* oder VerteilerAJmschalter in AN-Systemen (fruher
,suner®) Probleme verursachen
» Zertifizierungen und Plugfests, Informationen/Labels (HD ready)
* Die vollstandige Ansteuerung Kontrolle des ,Jetzten Glieds in der DRM-Kette“fur
Broadcastist derzeit nur Uber proprietare S ysteme moglich, ,Default-Werte“am
Markt sind durchaus sinnvoll gewahlt, jedoch nicht zwingend und nicht zwingend
einheitlich in Europa

“.'l' Seite 21
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DRMEKELE

“Classical“ Link Encryption

- - -
- - -
- - -
- - -
- - P
-

CA License DTCP License CPRM License HDCP License

_——em e e e Pl e Pl e e e e =Pl = =

Set-top Box IEEE 1394

HDD+DVD Recurderl
Personal Computer =

Monitor

“.T Seite 22
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CPCM Reference Model: Device

User
Interaction
Home
Network
Comms ) ) i
Device Application
Input Trusted Qonsump—
Content Delivery ion Output
: cPCM e
’ Instance I l
CPCM Export
Content
! I
CPCM Proprietary
Extension Extension

CPCM Device

L

II!ITS titut fiir Rundfunktechnik
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--1CM Reference Model: CPCM Instance

A0
Mon-Secure
Communi-
cations

CPCM
Interaction

AD Discovery

Proximity Control
Communications

O CPCM Communications

Embedded CL Handling

CPCM Scramble/Descramble

.C.2, C.3N [C.ocPCMy
Content Contemt

II!lTS titut fiir Rundfunktechnik

CPCM Content Decode

CPCM Content DVA

AD Membership Management
AD Marme Managerment
Control
Authorised
Domain
Management Secure Data Management
Trust Establishment
SAC Managerment
Licence Processing
Key Management
Cryptographic Tools
- Proximity Cantrol
SAC\' . Secure Time
) Mapping toifrom Other CPSs
Security Control
APECS.

CPCM
Control

Exchange toifrom Other CPSs

Content Handling

CPCM Instance

DRM-Nestor 22.11.2007
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Wer will Copy Protection und

* Rechte-Inhaber mit ,wertvollen‘ Inhalten:
* Hollywood-S tudios :
Um Einnahme-Verluste durch illegale Verbreitung und Nutzung
von rechtlich geschutzten Inhalten zu vermeiden

* Angstvorillegalem Inhalte-Austausch Uber das Intemet (Peer to Peer)

* Angstvor Raubkopien auf mobilen Datentragern (DVD)

* Verbreitung uber den in Lizenzvertragen mit Broadcastern ausgehandelten
Footprint hinaus fluhrtzu schlechteren Vermarktungs moglichkeiten

=>» Beauftragung der Magazine Publishers of America (MPA)

=> Beauftragung der Motion Picture Association of America (MPAA)

“.'l' Seite 25
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Pay-TV-Broadcaster:
Um Einnahme-Verluste durch illegale Verbreitung und Nutzung
von rechtlich geschutzten Inhalten zu vermeiden
Angstvorilegalem Inhalte-Austausch
uber Heimnetzwerke und Internet
Angstvor Raubkopien auf mobilen Datentragern (DVD)

“.'l' Seite 26
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Wer will Copy Protection und

* Musik- und DVD-Industrie):
Um Einnahme-Verluste durch illegale Verbreitung und Nutzung
von rechtlich geschutzten Inhalten zu vermeiden

* Angstvorillegalem Inhalte-Austausch uber das Intemet (Peer to Peer)
* Angstvor Raubkopien auf mobilen Datentragem (DVD)

=>Hersteller werden bei neuen technischen Systemen bereits bei der
Entwicklung zur Verwendung von DRM-Systemen verpflichtet
Beispiel: Blue-Ray High Definition DVD-S pieler duirfen von allen
Gerate-Herstellern nur noch mit DRM ausgeliefert werden.

“.'l' Seite 27
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Wer will Copy Protection und

* Copy Protection- und Rights-Management-S ystem-Hers teller:
Erweiterung des Einnahme- und Produkt- S pektrums von bisherigen
Conditional-Access-S ystemen und einfachen analogen Copy-Protection-S ystemen
hin zu vollstandigen DRM- oder CPCM-Systemen

“.'l' Seite 28
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Die Ideal-Vorstellungen der Hollywood-S tudios, MPAA, sowie von

Pay-TV-Broadcastern:
standige Kontrolle des Konsumenten beziiglich der Nutzung von Inhalten

intergrund: Gewinnmaximierung. Inhalte und Rundfunk
werden als reines Wirtschaftsgut betrachtet

*Lokale Begrenzung der Nutzung von Inhalten

Keine Nutzung von Inhalten an anderen Orten (z.B. Ferienhaus). Maximaler Gewinn
bei R echte-Verkauf bei lokaler Aufsplitterung

Keine (sekundare) Weiterverbreitung von Inhalten tber Internet

» Zeitliche Begrenzung der Nutzung von Inhalten
Fur jede Nutzung neu bezahlen. Pause bei zeitversetztem Fernsehen nur 90 Minuten lang.

Seite 29
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Die Ideal-Vorstellungen der Hollywood-S tudios, MPAA, sowie von
Pay-TV-Broadcastern:

Beschrankung der Anzahl von Geraten, auf denen ein Inhalt genutzt werden kann
Angstvor riesigen Domains

* Kenntnis der Identitat des Zuschauers
Verfolgung der natlirlichen Person bei Missbrauch

“.'l' Seite 30
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)ie Ideal-Vorstellungen der Public Broadcaster:

ne Kontrolle des Konsumenten beziiglich der Nutzung von Inhalten

cergrund: Sozialer Auftrag. Free Flow of Information. Inhalte und Rundfunk
werden nicht als Wirtschaftsgut betrachtet
* Freie Empfangbarkeit und Nutzung von Inhalten
Nutzung von Inhalten auch an anderen Orten (z.B. Ferienhaus).
Nutzung und Weiterverbreitung von Inhalten ents prechend gesetzlicher Vorschriften

* Keine zeitliche Begrenzung der Nutzung von Inhalten notwendig

Keine Beschrankung der Anzahl von Geraten, auf denen ein Inhalt genutzt
werden kann

* Kenntnis der Identitat des Zuschauers eines Inhaltes nicht erlaubt
Inhalte mussen ohne Kenntnis der Person anonym empfangbar sein

“.'l' Seite 31
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Welche Losungs-Ansatze gibt es zu Copy Protection und Digital-
Rights-Management?

- Verschliisselung von Inhalten

- Kennzeichnung von Inhalten und technische Verfahren zur Auswertung
dieser Kennzeichnung (Wasserzeichen und andere Verfahren)

- Rechtliche MaBnahmen

“.'l' Seite 32
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Welche Losungs-Ansatze gibt es zu Copy Protection und Digital-
Rights-Management?

- Microsoft DRM:
Wiedergabe-S oftware und DRM ineinander verwoben.

- OMA DRM 2 (Open Mobile Alliance):
Offener S tandard aus der Mobilfunk-S zene. Wird auf mobilen Geraten mit groBer
Wabhrscheinlichkeit eingefuhrt.

- HDCP:
Verschlusselung digitaler Bild- und Tonsignale flr Displays. Bereits eingefuhrt.

“.'l' Seite 33
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Welche Losungs-Ansatze gibt es zu Copy Protection und Digital-

_DTCP over IP (Digital Trans ighEs Management?
AusschlieBlich Link-Protection*S ystem zwischen Geraten auf IP-S chnittstellen.
In DLNA (Digital Living Network Alliance) als obligatorisch beschlossen.
Auf IP-Verbindungen zwischen Geraten bald Realitat.

- CA-Systeme (Conditional Access):
Nur Zugangs-Kontrolle. Gemeinsame S chnittstelle Common Interface fur
unterschiedliche S ysteme.

-DVB CPCM (Content Protection and Copy Management):
Noch nicht fertig spezifiziert
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B eis piel
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Conditional Access (CA) und HDMI
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Aktivitaten in DVB

VB-CM-CP: Die kommerzielle Gruppe von DVB hatte als erstes die
Aufgabe, einen Kompromiss zwischen den
kontroversen Vorstellungen zu finden, und dann die
kommerziellen Anfo ungen an ein CPCM-System
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Aktivitaten in DVB

ine unkontrollierte Weiterverbreitung besonders im Internet soll
verhindert werden.
Die Nutzung von Inhalten des Konsumenten soll lokal und zeitlich begrenzt

werden konnen.
End-to-End Protection

DVB-CM-CP:
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Aktivitaten in DVB

DVB-CM-C [Pas DVB Content Protection und Copy Management System soll kein
Conditional-Access-System (CA) ersetzen. Wenn ein CA-System vorhanden
ist, beginnt es ersgnach diesem seine Arbeit

Content \
Encrypted
(CA)
I_:C ontetr;etcI |
ncryp
s — s LS EI-<
(_psi 1
Kl

“.'l' Seite 39
Al titut fiir Rundfunktechnik DRM-Nestor 22.11.2007 © IRT - Sauter
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Die Eigenschaften des DVB-CPCM-S ystems

es ultierende Nutzungs-S zenarien bei Existenz von DVB-CPCM:

- Keine CPCM-Signalisierung
Nutzung wird nicht durch technische Mittel eingeschrankt
Entspricht bisherigem Zustand.
Inhalte wandem nichtin den CPCM-Bereich.
- ,Free-to-Air- CPCM-Signalisierung
Fur Free-to-Air passende Nutzungs-Einschrankungen wahlbar.
Unterschiedliche E rfordemisse auf unterschiedlichen Kontinenten.

- Pay-TV-CPCM-Signalisierung
Grosse Menge unterschiedlicher Nutzungs -E inschrankungen zur Auswahl.
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Die Eigenschaften des DVB-CPCM-S ystems

Gerat mit CPCM-Bereich sowie Non-CPCM-Bereich und
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Die Eigenschaften des DVB-CPCM-S ystems fur Free-to-A

EBU-Forderungen fiir ,Free-to-Air*:

Die Nutzungs moglichkeiten sollen erweitert - nicht eingeschrankt werden.
- Vorhandene (Legacy) Gerate miissen weiter benutzbar sein

linzige Einschrankung der Nutzung durch technische Mittel soll bei ents prechender
ignalisierung eine Verhinderung der Weiterverbreitung empfangener Inhalte iiber
as Internet sein.

Inhalte sollen bei ents prechender Signalisierung weder auf S chnittstellen
zwis chen unters chiedlichen Geraten, noch bei der Aufzeichnung
verschliisselt werden.

- Funktionalitaten der ,Authorized Domain‘ sind nicht erforderlich
Werkzeuge zur Identifikation des lokalen Standortes sind nicht erforderlich.
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Die Eigenschaften des DVB-CPCM-S ystems fur Free-to-A

es ultierende Forderungen zur Signalisierung fiir Free-to-Air:

- , Do notCPCM Scramble*
Hiermit soll sichergestellt werden, dass Inhalte auf Interfaces zwischen Geraten und bei

der Aufzeichnung nicht verschlusselt werden, und selbst nach einer zeitweiligen
Verschlusselung, wie etwa auf drahtlosen Heim-Netzwerken immer wieder in eine

unverschlisselte Form zuriickkehren
- No Re-Distribution over the Internet*

Vor Versenden eines Inhaltes soll mittels eines ,Proximity-Tests ‘ gepruft werden,
ob sich der Empfanger in der Nahe befindet

Diese Signalisierungen sollen immer mit dem Inhalt mitgefiihrt werden,
auch wenn dies er zeitweilig iliber andere DRM-S ysteme gefiihrt wird
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