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Agenda Workshop

@ | Das Bundesagentur

— Agenda

Vorstellung — Das Bundesarchiv

IT-Konsolidierung und Zweck des DZAB

Rahmenbedingungen zur Nutzung des DZAB

Vorstellung — Bundesagentur f. Arbeit / IT-Systemhaus

Funktionen und Schnittstellen des DZAB
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Das Bundesarchiv

Dienstorte des Bundesarchivs:
Bayreuth
Berlin
Berlin (Filmmarchiv)
Hoppegarten
Freiburg
koblenz
Ludwigshburg
R astatt
St. Augustin-Hangelar

E|n|ge Fakten:

1952 Errichtung in Koblenz
—  ~ 770 Mitarbeiter
— 9 Dienststellen an 7 Dienstorten
—  ~8.000 Benutzer jahrlich
—  ~ 300 Regal-km konventionelles Schriftgut
—  ~12 Mio. Fotos (analog)

— Auftrag gemal BArchG:
Archivgut auf Dauer sichern & nutzbar machen
« Entscheidung Uber bleibenden Wert der Unterlagen
aller Bundesbehorden und -gerichte
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Bundesarchiv - mm G tr Arbei
DZAB und IT-Konsolidierung rrArbet

2007
>> Kabinettsbeschluss zur

IT-Konsolidierung

Zusammenfihrung DLZ-IT zum Konzeptionelle
ITZ Bund

IT-Rat* (St-Ebene): Strategische Steuerung

Konzeption

Vorbereitung der Ausgriindung ITZ 201 5
Uberfiihrung des IT- Bund

Betriebs der

e Behorden in das >> G rOb kOﬂZG pt ZU r I T‘

ITZBundim GB BMF |1’ ITZ Bund Konsolidierung Bund
BIT ZIVIT DLZ-IT TP-Leitung BMAS TP-Leitung BMVg

>>> 6 Teilprojekte

Veranderungs-
management

[T-Controlling ﬁ_ug:z‘l;na%ﬂi; gz:::gsam IT des '!B'P 6& Ge“meinsame IT des
undaes

>> |eitung bei BMI

TP-Leitung BMVI TP-Leitung BMI TP-Leitung BMI

* Beschlisse des IT-Rat werden durch die Standige Konferenz der IT-Beaufiragten ¥ =Teilprojekt >> DZAB aIS emne
vorbereitet. Formal gesehen, sind die Staatssekretare die IT-Beauftragten. M a Bn a h me d es TP 6

IT-Konsolidierung Bund
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Zweck des DZAB fiir Arbeit

Referenzarchitektur elektronische Verwaltungsarbeit

Aktenfiihrende Behorde Zustandiges Archiv
Herausforderungen
Archivierung der Aufbewah-
dauerhafte Aufbewahrung .
- rungsfristen:
L ] _~/' >> System-
i ~
s N belastung
Ubernahme zdA a’g;, E, \ . . .
von Aufbewahrungsfrist, Abscl'lljluiss der 3 E \ >> reVISIOnSSICheI’e
Bewertungsvermerken Bearbeitung  § 2 i
aus dem Orinungssystem i % \ SpeICherung
auf Akte und Vorgang S 1 >>S Erhalt der
Aufleben eines ! ~hhi 3
e v Verkehrsfahigkeit
Vernichtung >> ggf Abgabe an
Phase 1 Phase 2 Phase 3 die zur Vernichtung ausgewihlten :
Bear;:ietung La ngzeits?::seeicherung Aussozfieeru ng Akten'werfiengvem%tet- d as ( B un d es )ArCh v
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Zweck des DZAB fiir Arbeit

Losung

Aktenfithrende Behorde [ DZ AB \ Zustandiges Archiv
DZAB als

Aufbewahrungsfrist Archivierung
dauerhafte Aufbewahrung Ze ntra I e r
~
~
N
\
\

\

\

|

¥

aus dem Ordnungssystem
auf Akte und Vorgang

Langzeitspeicher
Zeit ) .
) Lo fur die Dauer der
Ubernah 3 zdA E ?éo )
vonAufb:wahrTnegsfrist, i Abschlu'ss der g 3 Aufbewahrungs
Bewertungsvermerken i Bearbeitung 3 g fristen

Aufleben eines
Vorgangs

Vernichtung

Phase 1 Phase 2 Phase 3 die zur Vernichtung ausgewahlten
Bearbeitung | Langzeitspeicherung Aussonderung Akten werden vernichtet
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Zweck des DZAB &' fiir Arbeit

— Vorteile fur die Bundesverwaltung

* Verzicht auf kostenintensive, dezentrale
Langzeitspeicher in jeder Behorde

« Entlastung der behordeneigenen Systeme

» Sachgerechte und rechtssichere Speicherung fur die
Dauer der Aufbewahrungsfristen

« Komfortabler Zugriff aus dem eigenen DMS/VBS
heraus oder uber den Access Service

 Einfache Aussonderung nach Ablauf der
Aufbewahrungsfristen
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Rahmenbedingungen fur DZAB-Nutzung
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| Rechtlich

 Behorden / Gerichte bleiben wahrend der
Aufbewahrungsfristen Eigentumer ihrer Daten
» Folge des § 39 GGO iVm. § 18 RegR

* Hosting des DZAB bei Bundesagentur fur Arbeit
» Folge der IT-Konsolidierung seit 2007

* Berucksichtigung der TR-ESOR des BSI
» Folge des § 8 Il BSIG
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Rahmenbedingungen

[ Finanziell

« Bundesagentur fur Arbeit bietet beweissichere
Langzeitspeicherung gegen Kostenerstattung

« > Kostenaufwand sowohl fur die Bundesbehorden
als auch fur das Bundesarchiv

« Vorteil fur Pilotpartner: Als TP6-Projekt ubernimmt
das BMI — vorbehaltlich der haushalts-rechtlichen
Voraussetzungen — die Speicherkosten bis 12/2019
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Rahmenbedingungen prfrbet

— Organisatorisch

« Zustandigkeitsverteilung zwischen Behorden, BA und
BArch

« Abschluss von Verwaltungsvereinbarungen und Service
Level Agreements zwischen BA und BArch

» Abschluss von Verwaltungsvereinbarungen und Service
Level Agreements zwischen BArch und DZAB-Teilnehmer
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Rahmenbedingungen
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— Abschluss von VV und SLA \\

 IT-Rats-Vorgabe

 Standard-VV: Definition der Zusammenarbeit
* u.a. Rechte / Pflichten AG/AN
» Kindigung
» Haftung

- SLA ,,DZAB*

* u.a. Leistungsumfang
» Kindigung / Migration
» Support

* Rechnungswesen

* Reporting
 Eskalation

« SLA-A1: Ansprechpartner
« SLA-A2: Datenschutz und IT-Sicherheit
« SLA-A3: Support-Konzept
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pundesaren Rahmenbedingungen fir Arbeit

® Ministerien | . Anpassung der DMS/VBS
Behorden | + Erstellen der Datenpakete

§ Gerichte | ° Auslagerung der Bestandsdaten
& « 1st Level-Support
2 g g%
% CIEJ S 2 o
o2 x|Q5 :
S| QL =l = T « Fachliche Beratung der
2112 8 % > | v Bundesbehdrden:
% F>J 2 phl 2 » Vereinbarung der Datenstrukturen
2| o||9| ||| 2 Bundesarchiv | < Herstellen der Schnittstellen
2|l ol s3I  2nd Level-Support
g % S5 ¢ . Gdf. Ubergang zu Digitalem Magazin
S N = é (Endarchiv)
mn| | c
i)
I » Elektronische Langzeitspeicherung
» 3rd Level-Support
@ Bundesagentur fiir Arbeit
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Rahmenbedingungen

T Zustandigkeitsverteilung

Kompetenzzentrum
Zwischenarchivierung

@ | Das Bundesagentur

® | Ministerien o
Behorden _ Beratung ]
Gerichte Support Bundesarchiv
iy —r
Daten Support Daten
L L

V

e

Mandantentrennung DZAB

@ Bundesagentur fiir Arbeit
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Vorstellung Bundesagentur f. Arbeit
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_‘ Bundesagentur f. Arbeit (BA) }

« zentraler Dienstleister am Arbeitsmarkt

« Korperschaft des offentlichen Rechts mit
Selbstverwaltung

» Zentrale mit

* 10 Regionaldirektionen

* 156 Agenturen fur Arbeit

* 616 Geschaftsstellen und

* 1.600 Liegenschaften

+ 303 Jobcenter (gE)

* 12 Bildungs- und Tagungsstatten (BTS) und
7 besondere Dienststellen

+ >100.000 Mitarbeiterlnnen

* Nach § 368 Abs.2 SGB Il ist die BA berechtigt u.a.
Langzeitspeicherung (eArchiv) zur Mitnutzung
anzubieten
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Vorstellung IT-Systemhaus der BA
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— IT-Systemhaus - Aligemein }

« Hauptsitz Nurnberg

* |T Mitarbeiter/-innen2.200
* BA IT-Verfahren 100

« Systemlandschaft

* drei hochverfligbare zentrale Rechenzentren
* bundesweit 11 untereinander vernetzte IT-Raume PLUS
« 1.700 angebundene Liegenschaften
* 10.000  Server unter UNIX, Windows, und Linux
* 16.500  Netzkomponenten
* 160.000 vernetzte PC's

e Output — Monatlich

* E-Mail-Volumen 39 Mio.
+ Uberweisungen 17 Mio. mit 8 Mrd. €
» Postsendungen 11 Mio.
* Druckseiten 55 Mio.
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Vorstellung IT-Systemhaus der BA

— IT-Systemhaus - eArchiv |

7 Fachverfahren nutzen den eArchiv-Service

Storage Belegung ca. 560 TB
z.Zt. 1.600.000.000 Archivobjekte (1,6 Mrd)

taglich ca. 1.200.000 Archivierungen

Performance: bis zu 250 lesende / schreibende
Zugriffe pro Mandant
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ﬁl Funktionalitaten des DZAB

speichern > — %l Cr—
@ Digitale Unterlagen
| mit laufender
Aufbewahrungsfrist —
recherchieren Digitales
Archivgut
< LA < bewerten >
E-Akte E-Akte | oo tmnamr
akt|V paSS|V
I6schen >
Digitales
ER abrufen Magazin
Ministerien Digitales
Behorden aussondern > Zwischenarchiv
Gerichte Bundesarchiv
Signaturpriifung

N
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technische Architektur
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RZ — von-der-Tann-Str. RZ — Tafelhof-Str.
eAkte 1 } —————— eAkte 45 | eAkte 1 l» —————— eAkte 45
HW load balancer HW load balancer
ACE-Modul ACE-Modul

Public - LAN

| ESX— X86 Server | ESX— X86 Server
SecDocs SecDocs SecDocs SecDocs SecDocs SecDocs
OpenLimit || OpenLimit | | OpenLimit OpenLimit | |OpenLimit | | OpenLimit
VM - Linux VM - Linux
Storage - LAN
| NFS—File-System | | NFS—File-System |

M~ - ~—— -

Meta-Daten
SecDocs-DB

Archiv-Objekte Storage-Mirror »| Archiv-Objekte
(XAIP-Container) N (XAIP-Container)
\\_—’_/

Meta-Daten
SecDocs-DB

| ETERNUS CS HE FF- lcad‘e""”"‘” ETERNUS CS HE |

ORACLE RAC |

DB - LAN
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Nutzungsszenario 1
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Abgabe Zugriff
R | 0

N\
:
WSDL WSDL
vV v
Digitales Zwischenarchiv Digitales Zwischenarchiv
des Bundes des Bundes
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Nutzungsszenario 2

Abgabe Zugriff
R | 0

. T

WSDL J Accgss
Service
vV v
Digitales Zwischenarchiv Digitales Zwischenarchiv
des Bundes des Bundes
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¢ Dauerhafter Schutz der Applikations-Schicht
Dokumentenintegritat
— Validierung gegen XML-Schemata

— Versiegelung durch digital signierte Zeitstempel administration interface

— Prifung von digitalen Signaturen

— Beweiswerterhaltung durch digitale Ubersignatur SAP Archivelink SAP BC-ILM

¢ Schnittstellen und offene Standards

— Sowohl die Nutzung des Archivs als auch die archiving functions
Administration erfolgen iber SOAP V1.1 Web
Services

— Anbindung Uber HTTP(S) certified security components

— Die Integritat der Dokumente wird Uber RFC 4998-
konforme Evidence Records gewahrleistet

— Archivcontainer XML mit eingebundenen Nutzdaten SEEYS CEIEE e DA connector

¢ SAP Archivierung

— SAP ArchiveLink Langzeitspeicher BA - PKI
— SAP BC-ILM
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|. Rechtliche Aspekte
¢ Rechtskonforme und Revisionssichere Langzeitaufbewahrung

+ Zertifizierter Sicherheits-Kern, die Signatur- und Versiegelungskomponente ist nach
Common Criteria EAL4+ zertifiziert (BSI-DSZ-CC-0685-2012)

¢ Technisches Umsetzung zu 100% kompatibel zur TR-03125 (TR-ESOR) des BSI
+ Freigegebenes IT-Sicherheitskonzept nach BSI-Grundschutz
¢ Dreistufiges Rechte- und Rollenkonzept

Il. Technische Aspekte

Vollstandige Mandanten-Trennung auf allen Ebenen

Selbsttragende Archiv-Objekte - XAIP (XML-formatted Archival Information Package)
Vollstandige Protokollierung aller Zugriffe inkl. der Admin-Aktivitaten;
Netzwerk-Segmentierung und —Virtualisierung

Hochverfugbare Serversysteme (Cluster) verteilt auf zwei Standorte in Nurnberg
Hosting der Systeme durch das BA-eigene IT-Systemhaus in Nurnberg

- Dr. Sebastian Gleixner / Dr. Michael Ucharim 07.10.2014 22
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Datenmodell XAIP

XML-formatiertes Archiv Informations Paket

Package Header MetaData Section DataOp ject Credeptlals
Section Section

g ]

Administrative
Metadaten Fachliche

Kryptographische
Metadaten ryprograp

Beweisdaten
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Datenmodell Metadaten
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— Technisch: Metadata Section }

» Beispiel fur fachliche Metadaten

 Aktenzeichen
o Aktenbetreff

» Vorgangszeichen

» Vorgangsbetreff

« Laufzeit von

« Laufzeit bis

« Aufbewahrungsdauer

» Geschaftszeichen Dokument
« Dokumentenbetreff (aus eAkte)
« Weitere Unterlagen aulRerhalb des DMS/VBS
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o Anschluss an das DZAB fir Arbel

Auftaktveranstaltung

Formale Beitrittserklarung

Organisatorische Workshops

e l 4 Technische Workshops

K2 Ty

Anschluss

-
=
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-
—
—
—T

// Y
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Vielen Dank fiir Ihre Aufmerksamkeit!

Bundesarchiv Bundesarchiv

AT 3 AT 3

Dr. Michael Ucharim Dr. Sebastian Gleixner

Potsdamer Stral3e 1 Potsdamer Strafle 1

56075 Koblenz 56075 Koblenz

Telefon: 0261/ 505 - 597 Telefon: 0261/ 505 - 206

E-Mail: m.ucharim@bundesarchiv.de E-Mail:  s.gleixner@bundesarchiv.de
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